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摘　 要：非结构化 Ｐ２Ｐ 网络使用基于洪泛的查询算法来进行资源搜索。 然而，这种搜索机制随着网

络节点的增多，网络规模的增大，将产生大量的冗余查询消息，会导致网络流量急剧增加，引起网络拥

塞。 提出了一种基于转发区间的洪泛搜索机制 ＦＩＦＳＭ（ｆｏｒｗａｒｄｉｎｇ ｉｎｔｅｒｖａｌ ｂａｓｅｄ ｆｌｏｏｄｉｎｇ ｓｅａｒｃｈ ｍｅｃｈａ⁃
ｎｉｓｍ），通过为消息分配不相交的转发区间，使其沿着一棵生成树的结构传播，消除了消息环路，从而

避免冗余消息的产生。 ＦＩＦＳＭ 机制采用高效的网络维护策略，能够在动态环境下以较低的开销保证

网络的稳定性。 实验结果表明，ＦＩＦＳＭ 机制能够降低洪泛开销，保证资源搜索的高成功率和低延迟，
是一种有效的非结构化 Ｐ２Ｐ 网络资源搜索机制。
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　 　 Ｐ２Ｐ 网络是一种应用层的分布式网络，网络中

各节点地位是对等的。 按照资源组织与定位方法，
可以将其分为结构化 Ｐ２Ｐ 网络［１⁃３］ 和非结构化 Ｐ２Ｐ
网络［４］。 其中，由于非结构化 Ｐ２Ｐ 网络的简单性和

高鲁棒性使其得到了深入的研究和广泛的应用。
以 Ｇｎｕｔｅｌｌａ 为代表的非结构化 Ｐ２Ｐ 网络，是一

种没有特定拓扑结构的覆盖网，通常建立在随机图

上，使用基于洪泛的查询算法进行资源搜索。 节点

通常把资源存储在本地，也可将其备份到其他节点，
以提高资源搜索的效率［５⁃６］。 由于没有拓扑结构上

的约束，在节点频繁加入和撤离的动态环境中，非结

构化 Ｐ２Ｐ 网络表现出良好的性能，并且仅需较少的

维护开销。 由于每一次查询都是在本地进行评估，
所以它支持任意复杂类型的查询，如语义查询等。
非结构化 Ｐ２Ｐ 网络采用基于洪泛的查询机制进行

资源搜索。 在洪泛的过程中，节点在有限的 ＴＴＬ
内，不断地向所有的邻居节点转发消息，直至查询到

所需的结果或 ＴＴＬ 变为 ０。 洪泛的优点是响应时间

短、覆盖范围广以及可靠性高，但洪泛会在网络中产

生大量的冗余消息，不仅增加了节点处理负担，还会

占用大量的网络带宽［７］。 因此，如何在有效进行资

源搜索的同时，降低冗余消息量，提高系统的可扩展

性和稳定性，是非结构化 Ｐ２Ｐ 网络的一个核心

问题。
针对上述问题，许多研究工作者尝试通过改进

洪泛算法［８⁃１１］，以提高非结构化 Ｐ２Ｐ 网络的可扩展

性。 这些方法不再盲目地向所有邻居节点转发消

息，而是有策略地选择部分邻居节点转发消息。 例

如，随机漫步算法［１２］每次随机选择 ｋ 个邻居节点转

发消息，其搜索过程持续至查询到所需的结果或

ＴＴＬ 变为 ０。 这样就减少了洪泛搜索产生的网络流

量，但另一方面往往会产生较大的搜索延迟，并且搜

索过程有可能丢失节点。 另外一种优化策略是通过

改变 Ｐ２Ｐ 网络结构，以达到提高搜索效率的目的，
其典型如树形结构的 Ｐ２Ｐ 网络［１３⁃１５］。 在这样的系

统中，由于网络结构为树形，洪泛时消息到达任意节

点仅一次，从而避免了冗余消息的产生。 如果树的

拓扑结构是稳定的，且消息丢失率较低，则树形结构
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的 Ｐ２Ｐ 网络具有良好的性能。 然而，在节点频繁加

入和撤离的动态环境中，树的结构经常会被分割，造
成大量消息的丢失。 因此，为了获得良好的可靠性，
树形结构 Ｐ２Ｐ 网络需要探测消息丢失并从中恢复，
这会导致恢复信息的延迟。 尤其当故障频繁发生

时，还会引起相当大的开销，这些都会限制系统的可

扩展性。 树形结构 Ｐ２Ｐ 网络的另一问题是负载不

均衡，树的内部节点承载了几乎所有的转发负载，而
叶子节点却不分担负载。 文献［１６］提出，将非结构

化 Ｐ２Ｐ 网络建立在结构化 Ｐ２Ｐ 网络之上，利用其结

构提高洪泛的性能。 文献［１７］提出了一种基于生

成树的洪泛算法，该算法保证遍历 Ｎ 个节点的系统

只需要 Ｎ－１ 个消息。 但由于该算法基于 ｃｈｏｒｄ［３］，
很大程度上受其协议的限制，生成树的度数较低，消
息传播延迟较大。 由于 ｃｈｏｒｄ 邻居表中每一个表项

仅维护 １ 个节点，故当节点失效时，洪泛会导致大范

围的节点丢失。 动态环境中，其性能和可靠性高度

依靠底层 ｃｈｏｒｄ 协议的维护能力。 因此，由于协议

的语义规定了覆盖网节点应如何连接，在结构化

Ｐ２Ｐ 网络上建立非结构化 Ｐ２Ｐ 网络的思想并不适

合高度结构化的 ＤＨＴ 协议。
为此，本文提出了一种改进的非结构化 Ｐ２Ｐ 网

络洪泛搜索机制 ＦＩＦＳＭ （ ｆｏｒｗａｒｄｉｎｇ ｉｎｔｅｒｖａｌ ｂａｓｅｄ
ｆｌｏｏｄｉｎｇ ｓｅａｒｃｈ ｍｅｃｈａｎｉｓｍ）。 此机制借鉴结构化网

络的策略，为每一个节点分配唯一的标识符，并建立

有结构的邻居表。 此外，在洪泛查询消息（下文简

称查询消息）中添加 ２ 个字段，用于限制节点的转

发范围。 ＦＩＦＳＭ 机制的实现主要包括 ２ 个部分：洪
泛算法和网络维护策略。 ＦＩＦＳＭ 洪泛算法通过为消

息分配不相交的转发区间，使其沿着一棵生成树的

结构传播，避免消息环路的产生，从而避免冗余查询

消息。 邻居表中添加了冗余节点，消息转发过程中，
如果遇到失效节点，选择冗余节点转发消息，降低节

点失效造成消息丢失的可能，以提高洪泛算法的容

错能力。 ＦＩＦＳＭ 采用高效的网络维护策略，通过 ３
种任务周期性地维护覆盖网，保证了资源搜索的低

延迟，提高了动态环境中资源搜索的成功率，使其维

护开销随着节点变动率的增加而降低。

１　 ＦＩＦＳＭ 搜索机制的定义

在 ＦＩＦＳＭ 机制中，本文定义了标识符空间、邻
居表、以及前向和后向节点。

１．１　 标识符空间

ＦＩＦＳＭ 机制使用一致性哈希函数［１８］ 为节点分

配一个 ｍ位的标识符，ｍ必须足够大，以保证 ２ 个节

点标识符是唯一的。 标识符空间是以 ２ｍ 为模依次

排列的一个标识符圆环。 在标识符空间中，以任意

一个点 ｘ为中心，把距离 ｘ大小为 ２ｍ－１ 的点称作 ｘ的
界点，记作 Ｍ（ｘ）。 图 １ 展示了以 ０ 为中心且 ｍ ＝ ３
的标识符空间。

图 １　 标识符空间

１．２　 邻居表

在 ＦＩＦＳＭ 机制中，对任意节点 ｘ 都要维护 ２ 个

邻居表，分别记录标识符空间中顺时针和逆时针方

向 ｘ到Ｍ（ｘ） 区间中的邻居节点。 邻居表有ｍ － １个
邻居表项， 其中， 第 ｉ 个表项包含变量 ｓｔａｒｔ、ｅｎｄ、
ｉｎｔｅｒｖａｌ和 ｎｅｉｇｈｂｏｒｓ。 ｓｔａｒｔ为标识符空间中与节点 ｘ
相对距离为 的标识符，ｅｎｄ为标识符空间中与节点 ｘ
相对距离为 ２ｉ 的标识符，［ｓｔａｒｔ，ｅｎｄ］ 表示第 ｉ 个表

项所属的区间。 ｉｎｔｅｒｖａｌ 为起点是 ２ｉ －１，终点是 ２ｉ 的

区间，ｎｅｉｇｈｂｏｒｓ 为第 ｉ 个表项的邻居节点列表，其节

点数受限于节点冗余度 Ｈ。 邻居表相关变量的定义

如表 １ 所示。
表 １　 邻居表的变量定义

Ｖａｒｉａｂｌｅｓ Ｄｅｆｉｎｉｔｉｏｎｓ
ｅｎｔｒｙ［ ｉ］ ．ｓｔａｒｔ （ｘ ± ２ｉ－１ ± ２ｍ）ｍｏｄ２ｍ，１ ≤ ｉ ＜ ｍ

．ｅｎｄ （ｘ ± ２ｉ ＋ ２ｍ）ｍｏｄ２ｍ，１ ≤ ｉ ＜ ｍ
．ｉｎｔｅｒｖａｌ ［２ｉ－１，２ｉ］，１ ≤ ｉ ＜ ｍ
．ｎｅｉｇｈｂｏｒｓ ｍｏｄｅｓ ∈ ［ｓｔａｒｔ，ｅｎｄ］

Ｈ ｍａｘ ｎｕｍｂｅｒ ｏｆ ｎｅｉｇｈｂｏｒｓ

１．３　 前向和后向节点

在 ＦＩＦＳＭ 机制中，节点 ｘ 除了要维护邻居表以

外，还需要维护它的前向节点和后向节点。 前向节

点是节点 ｘ 沿逆时针方向的第一个节点， 记作

·３４３·
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ｐｒｅｄｅｃｅｓｓｏｒ（ｘ）。 后向节点是节点 ｘ 沿顺时针方向

的第一个节点，记作 ｓｕｃｃｅｓｓｏｒ（ｘ）。 如图 ２ 所示，对
于节点 Ｎ０，它的前向节点 ｐｒｅｄｅｃｅｓｓｏｒ（Ｎ０） ＝ Ｎ７，它
的后向节点 ｓｕｃｃｅｓｓｏｒ（Ｎ０） ＝ Ｎ１。

图 ２　 环状拓扑结构

２　 ＦＩＦＳＭ 搜索机制的洪泛算法

２．１　 算法定义

定义 １　 转发区间是标识符空间中的一段连续

的区间，用于限制消息的转发范围。 转发区间定义

为 ，其中，ＬＬ 是转发区间的左边界，ＲＬ 为转发区间

的右边界。

　 　 定义 ２　 洪泛的消息定义为 ｍｅｓｓａｇｅ（ Ｉｎｆｏ， ＬＬ，
ＲＬ），其中，ＬＬ 和 ＲＬ 为消息中添加的 ２ 个 ｍ 位的字

段， 表示消息的转发区间，Ｉｎｆｏ 表示消息的内容。
２．２　 算法描述

在传统的洪泛算法中，节点收到消息后，盲目地

向所有邻居节点转发消息，导致消息的重复到达，产
生大量的冗余消息。 在 ＦＩＦＳＭ 的洪泛算法中，节点

收到消息后，仅向转发区间内的部分邻居节点转发

消息，当转发区间内不存在邻居节点时，则停止转

发。 如图 ３ 所示，其中图 ３ａ）为节点之间的连接关

系，图 ３ｂ）展示了洪泛时消息的转发过程，图中的区

间为节点的转发区间。 例如，当节点 ５ 发起洪泛时，
它选择邻居节点 ２，４，６，０ 发送消息，当节点 ２ 收到

消息后，它向转发区间 中的邻居节点 ３ 转发消息。
节点 ３ 收到消息后，发现转发区间中不存在节点，则
停止转发，其他节点与之类似。 从图中可以看出，节
点之间的转发区间是不相交的，且每次转发后，节点

不会出现在之后的转发区间中，保证了节点上消息

的不重复到达，避免了冗余信息的产生。 图 ３ｃ）展
示了洪泛过程中消息的传播路径。 可以看出，消息

的传播路径是 １ 棵生成树，消息到达任意节点仅

１ 次。

图 ３　 洪泛生成树的生成过程

２．３　 算法实现

ＦＩＦＳＭ 的洪泛算法不仅能实现全网洪泛，也可

以针对特定的范围进行洪泛，本文称之为范围洪泛。
２．３．１　 发起洪泛

１）全网洪泛

对于当前节点 ｘ，分别从邻居表的每一个表项

中选择一个邻居节点，对于从表项 ｉ 中选出的邻居

节点 ｙ，把表项 ｉ 的 ｓｔａｒｔ 和 ｅｎｄ 赋予消息 ｍ 的 ＬＬ 和

ＲＬ字段，并向节点 ｙ发送消息ｍ。 如果表项 ｊ不存在

邻居节点，即 ｎｅｉｇｈｂｏｒｓ为空，则将表项 ｊ所属的区间

［ｓｔａｒｔ，ｅｎｄ） 并入下一个节点的转发区间中。
２） 范围洪泛

对于当前节点 ｘ，在邻居表中找到一个目的范

围［ＬＬ，ＲＬ） 内的邻居节点 ｙ，向它发送一个封装了

［ＬＬ，ＲＬ） 的消息 ｍ，节点 ｙ 收到消息 ｍ 后就会在该

范围内进行洪泛。
２．３．２　 转发消息

节点 ｙ 收到消息 ｍ 后，对于邻居表中属于转发

·４４３·
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区间［ＬＬ，ＲＬ） 内的表项 ｉ，检查其 ｎｅｉｇｈｂｏｒｓ 是否为

空，如果不为空，则从 ｎｅｉｇｈｂｏｒｓ 中选出一个邻居节

点 ｚ，把表项 ｉ的 ｓｔａｒｔ 和 ｅｎｄ 赋予消息 ｍ的 ＬＬ 和 ＲＬ
字段，向邻居节点 ｚ 发送消息 ｍ。 如果表项 ｉ 不存在

邻居节点，即 ｎｅｉｇｈｂｏｒｓ为空，则将表项 ｉ所属的区间

［ｓｔａｒｔ，ｅｎｄ） 并入下一个节点的转发区间中。
２．４　 算法分析

假设洪泛过程中消息的每一次转发都成功，且
不存在失效节点，以下从节点丢失和消息冗余两方

面进行算法可行性分析。
１）节点丢失节点 ｘ 转发消息时，存在以下 ４ 种

情况，如图 ４ 所示。 在图 ４ａ） 中，ｘ 的前向和后向节

点都位于转发区间［ＬＬ，ＲＬ） 中，在图 ４ｂ） 和图 ４ｃ）
中，ｘ 的前向或后向节点位于转发区间［ＬＬ，ＲＬ） 中，
对于这 ３种情况，ｘ的前向和后向节点至少有一个位

于转发区间中，所以节点 ｘ 可以把消息转发出去，不
丢失节点。 在图４ｄ） 中，ｘ的前向和后向节点都不在

转发区间［ＬＬ，ＲＬ） 中，由于前向和后向节点是离 ｘ
最近的节点，因此［ＬＬ，ＲＬ） 内不存在其他节点，节
点 ｘ 停止转发，不丢失节点。 综上，该算法能够保证

遍历所有的节点而不会出现节点丢失的现象。

图 ４　 消息转发的情况

２） 消息冗余

该算法保证了节点之间具有不相交的转发区

间，且被访问过的节点不会出现在之后的转发区间

中，从而保证了每个节点收到且仅仅收到 １ 次相同

的消息，不会产生冗余消息。

３　 ＦＩＦＳＭ 搜索机制的网络维护

Ｐ２Ｐ 网络的环境是高度动态的，需要在频繁加

入和撤离节点时保证网络的稳定性。 网络维护主要

包括两部分：节点的加入和撤离以及邻居表的维护。
节点 ｎ 加入网络时，需要通过外部机制联系到

一个在线的节点，由该节点在全网洪泛一个节点连

接请求。 如果一个节点能够接受节点 ｎ 作为邻居节

点，则该节点就会直接发送回复消息给节点 ｎ，最后

它们将对方添加到各自的邻居表中。 在 ＦＩＦＳＭ 搜

索机制中，当节点 ｙ 收到节点 ｘ 的连接请求时，在如

下 ２种条件之一发生的情况下，节点 ｙ会主动连接节

点 ｘ：① 邻居表项的节点数没有达到节点冗余度 Ｈ；
② 节点 ｘ 是节点 ｙ 的前向或后向节点。

而节点 ｎ 撤离网络时，会发送“ｌｅａｖｅ” 消息给它

的邻居节点，当这些节点收到“ｌｅａｖｅ” 消息时，便将

节点 ｎ 从其邻居表中删除。
３．１　 邻居表维护

在动态环境下，邻居表中可能出现失效节点、前
向和后向节点不一致以及空邻居表项，会降低

ＦＩＦＳＭ 搜索机制的性能。 为此，本文提出了 ３ 种任

务，分别解决相应问题。 其中，ｆａｕｌｔ ｄｅｔｅｃｔｏｒ 负责探

测失效节点并修复邻居表，ＳＰ ｆｉｘｅｒ 负责维护前向和

后向节点的一致性，ｃｏｎｎｅｃｔ ｔａｓｋ 负责为节点增加新

的连接。
１）ｆａｕｌｔ ｄｅｔｅｃｔｏｒ
节点的故障撤离会导致邻居表中失效节点的产

生，为了探测失效节点并修复邻居表，ｆａｕｌｔ ｄｅｔｅｃｔｏｒ
周期性地（６０ ｓ）向邻居节点发送“Ａｒｅ ｙｏｕ ｔｈｅｒｅ！”的
探测消息，然后等待回复，如果在几次询问后仍未收

到某个节点的回复，便向它发送“ ｌｅａｖｅ”消息，并把

该节点从邻居表中移除。
２）ＳＰ ｆｉｘｅｒ
节点加入网络后，由于网络的动态性，节点之间

维护的前向和后向节点可能不一致。 在图 ５ａ）中，
节点 ａ，ｂ，ｃ依次排列在节点标识符空间中，节点 ａ维
护的后向节点是 ｃ，而节点 ｃ 维护的前向节点是 ｂ 而

不是 ａ，即节点 ａ 的后向节点和节点 ｃ的前向节点不

一致。 这种情况下，节点 ａ 会在范围 内发起洪泛，
当节点 ｂ 收到消息后，发现节点 ａ 是自己的前向节

点，则主动与节点 ａ 建立连接，这样节点 ａ 的后向节

点和节点 ｂ的前向节点都实现了更新。 同理，图５ｂ）
展示了节点 ｃ 的前向节点的维护过程。

３）ｃｏｎｎｅｃｔ ｔａｓｋ
在动态的网络中，节点的频繁撤离会造成节点

邻居表中空表项的产生，即该表项的邻居节点数为

０，不利于查询消息的高效转发，增加洪泛搜索的延
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图 ５　 前向和后向节点的维护策略

迟。 为了降低洪泛搜索的延迟，需要为邻居表增加

连接。 ｃｏｎｎｅｃｔ ｔａｓｋ 会定期地检查邻居表中的每一

个表项，并根据表项的邻居节点数进行相应处理。
１）当邻居节点数为 ０ 时，ｃｏｎｎｅｃｔ ｔａｓｋ 会主动在

该表项所属的区间［ｓｔａｒｔ，ｅｎｄ］内洪泛。 同时，接受

来自其他节点的连接请求。
２）当邻居节点数不为 ０ 且小于 Ｈ 时，ｃｏｎｎｅｃｔ

ｔａｓｋ 不会主动洪泛。 但它仍然接受来自其他节点的

连接请求。
３）当邻居节点数达到 Ｈ 时，ｃｏｎｎｅｃｔ ｔａｓｋ 既不主

动洪泛，也不接受来自其他节点的连接请求。

４　 仿真实验

为了评估 ＦＩＦＳＭ 搜索机制的性能，本文在 ＯＭ⁃
ＮＥＴ＋＋［１９］仿真平台上，建立了 ＦＩＦＳＭ 搜索机制的仿

真模型（以下简称为 ＦＩＦＳＭ 模型），并进行了一系列

的实验。 实验中，我们采用大小为 ２１５ 的标识符

空间。
４．１　 静态评估

为了评估 ＦＩＦＳＭ 洪泛算法的有效性和容错能

力，本文进行了 ２ 组实验。 实验开始后，所有的节点

依次加入网络，并在实验过程中保持在线状态。
４．１．１　 ＦＩＦＳＭ 洪泛算法的有效性

为了把 ＦＩＦＳＭ 洪泛算法与传统的洪泛算法进

行对比，本文参考 Ｇｎｕｔｅｌｌａ ０．４ 协议，在 ＯＭＮＥＴ＋＋平
台上建立了 Ｇｎｕｔｅｌｌａ 的仿真模型，并在相同的条件

下进行实验。 实验中，我们设置不同的网络规模，节
点数 Ｎ 从 ２３ 到 ２１４依次增长，选择不同的节点发起

洪泛，观察是否所有的节点都被访问到了，并统计产

生的消息数。 图 ６ 为 ＦＩＦＳＭ 模型和不同度数的

Ｇｎｕｔｅｌｌａ 模型中洪泛遍历所有节点产生的消息数对

比实验结果，其中，度数指 Ｇｎｕｔｅｌｌａ 中每个节点的连

接数。 从图中可以看出，在相同的网络规模下，
Ｇｎｕｔｅｌｌａ 模型产生了比 ＦＩＦＳＭ 模型更多的消息，并
随着网络规模和度数的增大而大幅度增加，而 Ｎ 个

节点的 ＦＩＦＳＭ 模型中仅产生 Ｎ－１ 个消息。 这是由

于传统的洪泛算法会产生大量冗余消息，而 ＦＩＦＳＭ
洪泛算法不产生任何冗余消息。

图 ６　 洪泛遍历所有节点的消息数

４．１．２　 ＦＩＦＳＭ 洪泛算法的容错能力

在 ＦＩＦＳＭ 洪泛算法中，查询消息携带了接收节

点的转发区间，查询消息的丢失会导致该转发区间

内节点的丢失。 为了评估 ＦＩＦＳＭ 洪泛算法在故障

环境下的容错能力，本文定义 α 和 β，分别代表链路

故障下的丢包率和失效节点率。 实验中，我们设置

Ｎ ＝ １ ０００ 和 ４ ０００。
实验中，我们设置丢包率 α 在 ０．１％ ～ ０．６％ 范

围内，α ＝ ０．１％ 表示 １ ０００ 个消息会有 １ 个消息丢

失。 节点加入网络后，我们让每个节点都发起 １ 次

洪泛，统计节点被访问到的次数，并计算丢失的节点

数。 图 ７ 为不同 α 对应的节点丢失率曲线。

图 ７　 链路故障下洪泛的节点丢失率
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从图中可以看出，随着 α 的增加，节点丢失率呈

线性增长，而且随着节点数的增加，节点丢失率也随

之增加。 可以看出，消息的丢失对搜索的成功率有

着很大的影响，实际网络中，可以采用 ＴＣＰ 作为传

输层协议，保证消息传输的可靠性，避免链路故障造

成的消息丢失的现象。
为了评估 ＦＩＦＳＭ 洪泛算法对节点故障的容错

能力，实验中，令节点以 β 的比率故障离开，造成节

点失效的情况，我们统计 ３０ ｓ 内若干次洪泛后丢失

的节点数。 图 ８ 展示了 Ｎ＝ １ ０００ 的网络，在不同的

Ｈ 和 β 下节点的丢失率曲线。

图 ８　 节点故障下洪泛的节点丢失率

从图中可以看出，当 Ｈ ＝ １ 时，节点的丢失率随

着 β 的增大而迅速增加，但随着 Ｈ 的增大，节点丢

失率显著降低。 当 Ｈ ＝ ４ 时，节点的丢失率几乎为

０。 这是因为邻居表采用了冗余节点机制，每一个表

项的邻居节点数可以达到 Ｈ。 当节点转发消息的时

候，如果遇到失效节点，可以选择其他的冗余节点转

发消息。 假设节点失效概率为 ｐ，则 １ 次转发失效

的概率为 ｐＨ。 因此随着 Ｈ 的增大，ＦＩＦＳＭ 洪泛算法

的容错能力也随之提高。
４．２　 动态评估

为了评估动态环境下 ＦＩＦＳＭ 机制的搜索成功

率、维护开销以及搜索延迟，根据文献［２０］的策略，
本文建立了动态的网络环境。 我们在网络中随机指

定一部分节点为“保留节点”，它们在实验的过程中

不离开网络，始终保持在线状态。 其他的节点则为

“非保留节点”，这些节点在实验开始后，以 ０．５ 的概

率选择是否加入网络。 这样，网络初始化后，非保留

节点有大约一半处于在线状态，一半处于非在线状

态。 在实验过程中，每隔一段时间，实验中设置为

６０ ｓ，“非保留节点”以概率 选择是否从在线状态转

换到非在线状态，反之亦然，这样我们就建立了一个

变动率为 λ 的动态网络。 本文针对不同的 λ 值进

行实验，实验的运行时间设置为 ３ ６００ ｓ。
４．２．１　 ＦＩＦＳＭ 的搜索成功率

为了评估动态环境中 ＦＩＦＳＭ 机制的搜索成功

率，实验设置 ＳＰ ｆｉｘｅｒ 工作周期为 ２０ ｓ，实验开始后，
网络中的在线节点每 １０ ｓ 发起 １ 次洪泛，“保留节

点”将记录被访问到的次数，同时，我们还将记录所

有节点的总洪泛次数，于是就可以计算出实验过程

中每个“保留节点”的命中率，即访问次数占总洪泛

次数的百分比。 通过对所有“保留节点”的命中率

取平均值，则近似得到在当前 λ 的动态环境下洪泛

的节点命中率。 图 ９ 展示了 Ｎ＝ １ ０００ 和 ４ ０００ 时，λ
在［０，０．３］范围内的动态环境下，洪泛时节点的命中

率曲线。 从图中可以看出，随着 λ 的增大，节点命

中率逐渐降低，但均保持在 ９９．９％以上，并且不随网

络规模的增大而剧烈变化，保持了动态环境下的高

度可靠性。

图 ９　 动态环境下节点的命中率

４．２．２　 ＦＩＦＳＭ 的维护开销

为了评估 ＦＩＦＳＭ 的网络维护开销，实验中，我
们主要统计节点平均每分钟收到的控制消息数，这
里的控制消息主要指 ＳＰ ｆｉｘｅｒ 和 ｃｏｎｎｅｃｔ ｔａｓｋ 产生的

控制消息。
设 ＳＰ ｆｉｘｅｒ 工作周期为 ２０ ｓ，ｃｏｎｎｅｃｔ ｔａｓｋ 工作

周期为 ６０ ｓ，节点个数 ，图 １０ 为不同 λ 下的控制消

息数曲线。 从图中可以看出，ＳＰ ｆｉｘｅｒ 产生的控制消

息数保持在 ７ 个左右，这是因为 ＳＰ ｆｉｘｅｒ 仅在当前

节点的前向和后向节点区间之内洪泛控制消息，所
以消息不会被大范围转发。 此外，ｃｏｎｎｅｃｔ ｔａｓｋ 产生

的控制消息数则随着 λ 的增加而逐渐减小，因为当

节点加入网络的时候，会在全网进行洪泛，与网络中
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的节点建立连接，增加其邻居表的饱和度。 虽然节

点的离开可能会导致其他节点空路由表项的产生，
但由于每个表项的节点数最多可以达到节点冗余度

Ｈ，降低空表项产生的可能，因此随着 λ 的增大，节
点的加入越多，ｃｏｎｎｅｃｔ ｔａｓｋ 洪泛的次数也随之减

少。 综上，在动态环境中，ＦＩＦＳＭ 的维护开销随着节

点变动率 λ 的增加而降低，大大减少了网络维护

开销。

图 １０　 动态环境中 ＦＩＦＳＭ 的维护开销

４．２．３　 ＦＩＦＳＭ 的搜索延迟

为了评估 ＦＩＦＳＭ 机制在动态环境中的搜索延

迟，我们分别在 、０． １５、０． ２５ 的动态环境中进行实

验。 设 ｃｏｎｎｅｃｔ ｔａｓｋ 的工作周期为 ６０ ｓ，实验开始

后，在线节点在每个固定的时间间隔（１０ ｓ）后发起

一次洪泛，统计查询消息经历的跳数，实验结果如表

２ 所示。 表 ２ 的第一列为实验运行的参数，包括节

点变动率 λ ﹑节点数 Ｎ 和节点冗余度 Ｈ。 第二列

至第五列为不同跳数范围内包含的消息数占总消息

数的比例。 最后一列为所有消息的平均跳数。 实验

结果表明，在 Ｎ＝ １ ０００ 和 ４ ０００ 的不同 λ 的动态网

络中，消息的跳数主要集中在 ８ 跳以内，平均跳数均

小于 ５ 跳。 对比实验 ＜ ０． １５，１ ０００，１ ＞和 ＜ ０． １５，
１ ０００，４＞以及＜０．１５，４ ０００，１＞和＜０．１５，４ ０００，４＞的
结果可知，在相同的 Ｎ 和 λ 下，随着 Ｈ 的增大，消息

的平均跳数也随之减少。 综上，ＦＩＦＳＭ 机制在动态

环境中具有较低的洪泛搜索延迟。

表 ２　 ＦＩＦＳＭ 的洪泛搜索延迟

＜λ，Ｎ，Ｈ＞
％ ｏｆ
１⁃４
ｈｏｐｓ

％ ｏｆ
５⁃８
ｈｏｐｓ

％ ｏｆ
９⁃１２
ｈｏｐｓ

％ ｏｆ
＞１２
ｈｏｐｓ

ａｖｇ
ｈｏｐ
ｃｏｕｎｔ

＜０．０５，１ ０００，１＞ ５０．４８ ４９．２６ ０．２７ ０ ４．１３
＜０．１５，１ ０００，１＞ ５１．６０ ４７．９３ ０．４６ ０ ４．１０
＜０．２５，１ ０００，１＞ ５１．９１ ４７．７０ ０．３８ ０ ４．１０
＜０．０５，１ ０００，４＞ ７６．１５ ２３．８５ ０ ０ ３．６７
＜０．１５，１ ０００，４＞ ７７．８５ ２２．１５ ０ ０ ３．６３
＜０．２５，１ ０００，４＞ ７９．２９ ２０．７１ ０ ０ ３．６３
＜０．０５，４ ０００，１＞ ３５．７１ ６３．９４ ０．３６ ０ ４．９５
＜０．１５，４ ０００，１＞ ３８．７１ ６０．８７ ０．４２ ０．００２ ４．９１
＜０．２５，４ ０００，１＞ ４０．６４ ５８．９７ ０．３９ ０．００１ ４．８８
＜０．０５，４ ０００，４＞ ５０．０５ ４９．９１ ０．０３ ０ ４．４３
＜０．１５，４ ０００，４＞ ５３．０４ ４６．９６ ０．０１ ０ ４．３６
＜０．２５，４ ０００，４＞ ５３．６１ ４６．３９ ０ ０ ４．３４

５　 结　 论

本文提出了一种改进的非结构化 Ｐ２Ｐ 网络洪

泛搜索机制⁃ＦＩＦＳＭ，其主要内容和贡献包括：（１）提
出了在非结构化 Ｐ２Ｐ 网络中使用一致性哈希函数

为节点分配标识符，建立结构化的邻居表的优化策

略，并在邻居表中增加冗余节点，提高洪泛算法在节

点失效时的容错能力。 （２）提出并实现了基于转发

区间的洪泛算法，避免了冗余消息的产生，降低了洪

泛搜索的代价。 另外，增加了范围洪泛的功能，以降

低特定范围内搜索的开销。 （３）提出了高效的网络

维护机制，其维护开销随着网络动态程度的增加而

降低。 实验结果表明，ＦＩＦＳＭ 机制不仅降低了非结

构化 Ｐ２Ｐ 网络基于洪泛的资源搜索的开销，提高了

非结构化 Ｐ２Ｐ 网络的可扩展性，并且能够在动态环

境中保持高度的稳定性和可靠性。 未来的工作将考

虑节点之间的实际物理距离，建立与底层物理网络

更加匹配的覆盖网拓扑，利用节点之间的邻近性，进
一步降低 ＦＩＦＳＭ 洪泛搜索的消息延迟，合理利用网

络带宽。
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Ｆｌｏｏｄｉｎｇ Ｓｅａｒｃｈ Ｍｅｃｈａｎｉｓｍ （ＦＩＦＳＭ）． Ｂｙ ａｓｓｉｇｎｉｎｇ ａ ｄｉｓｊｏｉｎｔ ｆｏｒｗａｒｄｉｎｇ ｉｎｔｅｒｖａｌ ｔｏ ｅａｃｈ ｍｅｓｓａｇｅ， ｔｈｅｙ ｓｐｒｅａｄ ａ⁃
ｌｏｎｇ ａ ｓｐａｎｎｉｎｇ ｔｒｅｅ ｔｏ ａｖｏｉｄ ｍｅｓｓａｇｅ ｌｏｏｐｓ， ｔｈｕｓ ｅｌｉｍｉｎａｔｉｎｇ ｒｅｄｕｎｄａｎｔ ｍｅｓｓａｇｅｓ． Ｔｈｅ ｅｆｆｉｃｉｅｎｔ ｎｅｔｗｏｒｋ ｍａｉｎｔｅ⁃
ｎａｎｃｅ ｓｔｒａｔｅｇｙ ｉｓ ｐｒｅｓｅｎｔｅｄ ｉｎ ＦＩＦＳＭ； ｔｈｉｓ ｅｎｓｕｒｅｓ ｔｈｅ ｓｔａｂｉｌｉｔｙ ｏｆ ｔｈｅ ｎｅｔｗｏｒｋ ｉｎ ｄｙｎａｍｉｃ ｅｎｖｉｒｏｎｍｅｎｔ ａｔ ａ ｖｅｒｙ ｌｏｗ
ｃｏｓｔ． Ｅｘｐｅｒｉｍｅｎｔａｌ ｒｅｓｕｌｔｓ ａｎｄ ｔｈｅｉｒ ａｎａｌｙｓｉｓ ｓｈｏｗ ｐｒｅｌｉｍｉｎａｒｉｌｙ ｔｈａｔ ＦＩＦＳＭ， ａｓ ａｎ ｅｆｆｉｃｉｅｎｔ ｓｅａｒｃｈ ｍｅｃｈａｎｉｓｍ ｉｎ ｕｎ⁃
ｓｔｒｕｃｔｕｒｅｄ Ｐ２Ｐ ｎｅｔｗｏｒｋ， ｃａｎ ｒｅｄｕｃｅ ｆｌｏｏｄｉｎｇ ｏｖｅｒｈｅａｄ ａｎｄ ａｃｈｉｅｖｅ ｈｉｇｈ ｓｕｃｃｅｓｓ ｒａｔｅ ｏｆ ｒｅｓｏｕｒｃｅ ｓｅａｒｃｈ ａｎｄ ｌｏｗ ｌａ⁃
ｔｅｎｃｙ．

Ｋｅｙ ｗｏｒｄｓ： ａｌｇｏｒｉｔｈｍｓ； ｃｏｍｐｕｔｅｒ ｓｙｓｔｅｍ； ｃｏｓｔ ｒｅｄｕｃｔｉｏｎ； ｆａｕｌｔ ｄｅｔｅｃｔｉｏｎ； ｆａｕｌｔ ｔｏｌｅｒａｎｃｅ； ｎｅｔｗｏｒｋ ｍａｎａｇｅｍｅｎｔ ；
ｎｅｔｗｏｒｋ ｐｅｒｆｏｒｍａｎｃｅ； ｐａｃｋｅｔ ｌｏｓｓ； ｐｅｅｒ ｔｏ ｐｅｅｒ ｎｅｔｗｏｒｋｓ； ｒｅｌｉａｂｉｌｉｔｙ ａｎａｌｙｓｉｓ； ｓｔａｂｉｌｉｔｙ； ｔｉｍｅ ｄｅｌａｙ；
ｔｏｐｏｌｏｇｙ； ｕｎｓｔｒｕｃｔｕｒｅｄ Ｐ２Ｐ ｎｅｔｗｏｒｋｓ； ｆｌｏｏｄｉｎｇ ｓｅａｒｃｈ； ｆｏｒｗａｒｄｉｎｇ ｉｎｔｅｒｖａｌ； ｓｐａｎｎｉｎｇ ｔｒｅｅ



《工程索引》数据库（Ｅｉ Ｃｏｍｐｅｎｄｅｘ ｄａｔａｂａｓｅ）收录的
第一作者为王伟论文的 ２００６ 年以后的 Ｅｉ 主题词达到 １０ 个

Ｅｉ Ｃｏｍｐｅｎｄｅｘ ｄａｔａｂａｓｅ 收录的第一作者为王伟的论文是《西北工业大学报》第 ３３ 卷第 １ 期（２０１５ 年 ２ 月

出版）的第 １ 篇，Ｅｉ Ｃｏｍｐｅｎｄｅｘ 的编号是 ２０１５０９００５８０１５１，１０ 个 ２００６ 年以后（含 ２００６ 年）出现的 Ｅｉ 主题词

是：ａｅｒｏｅｌａｓｔｉｃｉｔｙ，ａｎｇｕｌａｒ ｍｏｍｅｎｔｕｍ， ａｎｇｕｌａｒ ｖｅｌｏｃｉｔｙ， ｄｙｎａｍｉｃ ｍｏｄｅｌｓ， ｅｌａｓｔｉｃ ｄｅｆｏｒｍａｔｉｏｎ， ｆｉｅｘｉｂｌｅ ｗｉｎｇｓ， ｍｏ⁃
ｍｅｎｔｕｍ， ｎｏｎｌｉｎｅａｒ ａｎａｌｙｓｉｓ， ｒｉｇｉｄ ｗｉｎｇｓ， ｕｎｍａｎｎｅｄ ａｅｒｉａｌ ｖｅｈｉｃｌｅｓ（ＵＡＶ）。

胡沛泉

２０１５ 年 ４ 月
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