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摘　 要：为了检测小型四轴飞行器飞行状态下 ＧＰＳ 是否异常，提出一种基于数据融合的 ＧＰＳ 欺骗检

测算法。 使用基于改进金字塔光流法的飞行器自测速算法，计算出此时来自单目摄像头的速度数据；
通过小型四轴飞行器自身 ＩＭＵ 传感器单元，同时获取速度数据和离地高度数据；将速度数据与光流法

测得的速度数据进行数据融合，得到该时刻最优速度估计值；获取小型四轴飞行器ＧＰＳ 传感器数据信

息，解算出飞行器速度和离地高度数据，并与上一步计算出的数据进行比较，判断此时 ＧＰＳ 数据是否

异常。 在 Ａｎａｆｉ （安娜飞）飞行器平台上进行实际飞行验证，实验结果表明所提出的 ＧＰＳ 欺骗检测算

法在执行飞行任务时能快速检测出数据异常。 可见，提出的算法可为四轴飞行器 ＧＰＳ 欺骗检测提供

有力的技术支持。
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　 　 四轴飞行器是一种常用的多旋翼无人机，具有

低成本、操作便捷、灵活性强等特点。 目前，四轴飞

行器的研究方向涵盖了如路径规划［１］、无人机网络

安全［２⁃４］、传感器安全［２］、稳态飞行控制［５］、避障［６］、
姿态调整［７⁃８］、导航定位［９］、无人机集群网络资源优

化［１０］等方面。
然而，其涉及的安全问题也逐渐暴露出来，民用

消费级无人机通常采用直接的通信方式。 但在防黑

客攻击方面并没有完善的应对措施，如果被攻击，将
存在严重的公共安全隐患。 通信链路断开和干扰的

攻击方式容易被检测到，而民用全球定位系统

（ＧＰＳ）本身并没有针对欺骗等恶意行为的保护措

施，其欺骗也相对复杂很多。 因此 ＧＰＳ 传感器欺骗

检测是保障四轴飞行器安全飞行的重点研究内容。
目前，针对 ＧＰＳ 欺骗已经开展了很多研究。

Ｍａｊｉｄｉ 等［１１］针对 ＧＰＳ 欺骗攻击下定位的问题，提出

了一种基于粒子滤波的偏差预测方法，用于降低不

同概率密度函数的 ＧＰＳ 欺骗误差的影响。 Ｌｅｅ
等［１２］通过使用飞行器自身携带的加速度计，对比加

速度计的输出和 ＧＰＳ 系统输出估计的加速度值，并
基于概率检测的连续告警方法进行 ＧＰＳ 欺骗检测。
Ｃｈｅｎ 等［１３］提出一种基于 ＧＰＳ 接收机和惯性测量单

元信息融合的方法，使用实时模型导出无人机的当

前位置，然后将其余接收机输出的位置信息进行对

比，以检测 ＧＰＳ 是否存在欺骗。 Ｑｉａｏ 等［１４］ 提出一

种基于单目摄像头和惯性测量单元传感器的 ＧＰＳ
检测算法，并在大疆精灵上进行了验证。 该算法对

单目摄像头采集到的视频数据进行速度计算，并与

ＧＰＳ 速度数据比较，检测是否存在 ＧＰＳ 欺骗。 针对

ＧＰＳ 欺骗检测，以上研究提出偏差预测、基于加速

度计数据的检测、基于位置信息的检测和基于速度

对比的检测方案，但实现起来仍有不足，如加速度的
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数据容易受到求解加速度时因积分误差带来的影

响；采用实时模型的方式导出位置信息可能造成飞

行器计算资源的浪费；只对比速度信息可能导致高

度方向欺骗检测不及时，同时利用视频数据测算飞

行器速度有时会受到前景光流波动带来的误差影

响。 因此，本文提出一种基于多传感器数据融合的

ＧＰＳ 欺骗检测方法，终端获得视频数据后，利用基

于聚类的金字塔光流法测得飞行器速度，读取飞行

器 ＩＭＵ 中速度和高度数据，并融合速度数据。 通过

速度和高度数据与 ＧＰＳ 数据比对，当速度或高度数

据超过阈值时，判定为存在 ＧＰＳ 欺骗。

１　 飞行器数学模型及坐标变换

四轴飞行器机架呈十字交叉状，有 ４ 个螺旋桨

和电机，电机带动螺旋桨运动产生向上的拉力，如图

１ 所示，设当飞行器处于悬停状态下，每个螺旋桨的

拉力均为 ｆ，飞行器做俯仰运动、翻滚运动、偏航运动

时螺旋桨的拉力变化量分别为 Δｆｐ，Δｆｒ，Δｆｙ ，则可得

出每个螺旋桨的拉力值

Ｆ１ ＝ ｆ － Δｆｐｃｏｓ
π
４

＋ Δｆｒｃｏｓ
π
４

（１）

Ｆ２ ＝ ｆ － Δｆｐｃｏｓ
π
４

－ Δｆｒｃｏｓ
π
４

（２）

Ｆ３ ＝ ｆ ＋ Δｆｐｃｏｓ
π
４

＋ Δｆｒｃｏｓ
π
４

（３）

Ｆ４ ＝ ｆ ＋ Δｆｐｃｏｓ
π
４

－ Δｆｒｃｏｓ
π
４

（４）

　 　 四轴飞行器拉力的变化，表现为其姿态角的变

化，从而实现飞行器各种飞行动作的完成［１５］。 为了

将光流法测得的速度与四轴飞行器自身实际速度对

应，需要建立像素坐标系、像平面坐标系、相机坐标

系、机体坐标系和本地坐标系，如图 １ 所示。

图 １　 四轴飞行器坐标系及拉力分解示意图

　 　 像素坐标系 ＯｐＵｐＶｐ 以图像左上角为原点，Ｕ 轴

向右为正方向，Ｖ 轴向下为正方向。 像平面坐标系

ＯｉＸ ｉＹｉ 以图像中心为原点，Ｘ 轴向右为正方向，Ｙ 轴

向下为正方向。 为简化光流法测速计算过程，设定

云台垂直向下，则此时相机坐标系 ＯｃＸｃＹｃＺｃ 和机体

坐标系 ＯｕＸｕＹｕＺｕ 相同。 机体坐标系 ＯｕＸｕＹｕＺｕ 以飞

行器重心处为原点，以飞行器前进方向为 Ｘ 轴正方

向，Ｚ 轴以 Ｘ 轴垂直向下为正方向，Ｙ 轴可由右手定

则确定，向右为正方向。 通过坐标系的转换［９］，可
将卡尔曼滤波数据融合后得到的速度矢量由像素坐

标系转换到世界坐标系中，方便速度对比。

２　 四轴飞行器 ＧＰＳ 欺骗检测的设计
与实现

针对四轴飞行器 ＧＰＳ 异常检测，增加辅助设备

将会增加飞行器制造成本和负载。 而飞行器一般都

装有惯性测量单元（ＩＭＵ）和单目摄像头，则最好的

检测方式应利用飞行器自身固有传感器的数据。 因

此本文利用飞行器自身携带的 ＩＭＵ 和单目摄像头，

·１７６·
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对 ＧＰＳ 进行异常检测。 检测系统结构如图 ２ 所示，
流程设计如下：

１） 系统初始化

系统终端与四轴飞行器建立链接，控制飞行器

起飞后向目标点飞行，实时接收单目摄像头采集的

视频数据。
２） 基于聚类的光流法计算速度矢量

逐帧读取视频数据，通过金字塔 ＬＫ 光流法计

算稀疏光流，并通过聚类提取特征点，计算特征点的

速度矢量。
３） 读取飞行器 ＧＰＳ 数据

提取出经度、纬度、海拔等信息。 将经纬度转换

为 ＸＹ 平面坐标，并计算飞行器 Ｘ，Ｙ 方向速度矢量。

４） 读取飞行器 ＩＭＵ 惯性测量单元数据

获取飞行器离地高度、Ｘ 和 Ｙ 方向速度矢量。
５） 速度信息转换并融合

将像素坐标系速度矢量转换成本地坐标系速度

矢量。 并将该速度信息和来自 ＩＭＵ 的速度信息使

用卡尔曼滤波方式进行信息融合，得到该时刻最优

估计速度。
６） 数据对比

对实时计算出的速度和高度信息进行统计，通
过比较不同来源的数据差值是否超过设置阈值，判
断 ＧＰＳ 数据是否异常，当速度或者高度数据超过设

定阈值时，代表存在 ＧＰＳ 异常行为。

图 ２　 基于传感器的 ＧＰＳ 异常检测系统结构图

２．１　 基于多传感器数据融合的飞行速度对比

光流可以定义为运动物体在成像平面中像素运

动的瞬时速度，ＬＫ（Ｌｕｃａｓ⁃Ｋａｎａｄｅ）光流法是一种连

续 ２ 帧差分的稀疏光流估计算法。 但在飞行器执行

飞行任务时，其运动速度较快，可能会导致特征点脱

离检测窗口，无法满足传统 ＬＫ 光流算法的 ３ 个假

设条件，因此无法通过 ＬＫ 计算光流矢量。 而图像

金字塔光流法，通过建立高斯金字塔的方式，得到多

分辨率的图像，并将图像分辨率从下往上依次降序，
可以提高光流计算的准确性，故本文使用基于金字

塔 ＬＫ 光流法的速度估计算法为核心测得飞行器速

度信息，通过与 ＩＭＵ 中读取的速度融合得到最优速

度估计值，并与 ＧＰＳ 速度信息进行比较，判断飞行

器 ＧＰＳ 速度信息是否存在异常。
本文基于多传感器数据融合速度对比的 ＧＰＳ

异常检测算法，具体算法如算法 １ 所示（ ｆｒａｍｅ 为系

统终端接收的图片帧、Ｄｍａｘ为设置的阈值范围、Ｋ 为

卡尔曼增益值），其设计思路如下：
１） 实时接收视频数据，不连续的读取视频帧；
２） 计算光流速度矢量；
使用 Ｓｈｉ⁃Ｔｏｍａａｓｉ 算法提取强角点，并通过金字

塔 ＬＫ 光流法计算得到全部强角点的光流速度

矢量。
３） ＤＢＳＣＡＮ 聚类剔除前景光流误差；
计算得出全部强角点光流，使用聚类算法，剔除

前景光流干扰，得到此时基于光流法测得的像素运

动的速度。
４） 速度转换；
将像素坐标系下速度矢量，转换成世界坐标系

下物体速度，得到此时飞行器自测速度。

·２７６·
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５） 速度融合；
将飞行器自身 ＩＭＵ 解算出的速度信息和基于

光流法测得的速度信息，采用卡尔曼滤波的方式融

合，得到该时刻最优速度估计值。
６） 速度对比；
将融合后的最优速度估计值与获取的 ＧＰＳ 速

度信息进行对比，如果超过设置的阈值范围，则判定

存在 ＧＰＳ 速度异常。
算法 １　 ＧＰＳ 速度异常检测算法

Ｉｎｐｕｔ： ｆｒａｍｅ，Ｄｍａｘ，Ｋ
１： Ｒｅｓｕｌｔ ＝Ｆａｌｓｅ
２： ｇｅｔ Ｖｇｘ，Ｖｇｙ

３： Ｖｌｘ，Ｖｌｙ ＝ＬＫ（ｆｒａｍｅ）
４： Ｖｌｘ，Ｖｌｙ ＝ＤＢＳＣＡＮ（Ｖｌｘ，Ｖｌｙ）
５： ｇｅｔ Ｖｌｘ，Ｖｌｙ

６： ΔＶ１ ＝Ｖｌｘ－Ｖｕｘ

７： ΔＶ２ ＝Ｖｌｙ－Ｖｕｙ

８： ｉｆ ΔＶ≥１．５ ｔｈｅｎ Ｋ＝ ０．８
９： ｅｌｓｅ ｉｆ １＜ΔＶ＜１．５ ｔｈｅｎ Ｋ＝ ０．７
１０： ｅｌｓｅ ｉｆ ０．４＜ΔＶ≤１ ｔｈｅｎ Ｋ＝ ０．６
１１： ｅｌｓｅ ０≤ΔＶ≤０．４ ｔｈｅｎ Ｋ＝ ０．５
１２： ｅｎｄ ｉｆ
１３： ｗｈｉｌｅ Ｒｅｓｕｌｔ ＝ ＝Ｆａｌｓｅ ｄｏ
１４：　 　 Ｖｒｘ ＝Ｋ×Ｖｕｘ＋（１－Ｋ）×Ｖｌｘ

１５：　 　 Ｖｒｙ ＝Ｋ×Ｖｕｙ＋（１－Ｋ）×Ｖｌｙ

１６：　 　 ΔＶｘ ＝ ｜Ｖｒｘ－Ｖｇｘ ｜
１７：　 　 ΔＶｙ ＝ ｜Ｖｒｙ－Ｖｇｙ ｜
１８：　 ｉｆ ΔＶｘ＞Ｄｍａｘ ｏｒ ΔＶｙ＞Ｄｍａｘ ｔｈｅｎ
１９：　 　 Ｒｅｓｕｌｔ ＝Ｔｒｕｅ
２０：　 ｅｎｄ ｉｆ
２１： ｅｎｄ ｗｈｉｌｅ
２２： Ｕｐｄａｔｅ Ｒｅｓｕｌｔ ＝Ｆａｌｓｅ
Ｏｕｔｐｕｔ： Ｒｅｓｕｌｔ（Ｔｒｕｅ：存在 ＧＰＳ 速度异常；Ｆａｌｓｅ：不
存在 ＧＰＳ 速度异常）
２．１．１ 　 用于小型四轴飞行器测速的金字塔 ＬＫ 光

流法

金字塔光流法通过在图像的金字塔结构基础上

使用 ＬＫ 光流法迭代，可计算图像中每个像素点的

光流矢量，但将消耗大量计算资源。 而四轴飞行器

测速时，由于速度的一致性，只需要部分像素点矢量

信息即可，因此先采用 Ｓｈｉ⁃Ｔｏｍａａｓｉ 角点检测算法提

取出图像中强角点，再估计光流速度矢量。 具体实

现流程为：

１） 读取实时视频流数据；
使用 Ｓｈｉ⁃Ｔｏｍａａｓｉ 角点检测算法找出当前视频

帧中的强角点集合

Ｓｐ ＝ ｛Ｓ０，Ｓ１，Ｓ２，…，Ｓｎ｝ （５）
式中， ｎ 为 检 测 出 当 前 视 频 帧 中 强 角 点 个

数，ｎ ∈Ｎ。
２） 通过金字塔 ＬＫ 算法，找出强角点集合 Ｓｐ 的

光流向量坐标集合 Ｉｐ；
Ｉｐ ＝ ｛（ｐｓ０，ｐｅ０），（ｐｓ１，ｐｅ１），（ｐｓ２，ｐｅ２），…，（ｐｓｎ，ｐｅｎ）｝

（６）
式中： Ｉｐ 为强角点产生的光流向量集合；（ｐｓｉ，ｐｅｉ） 为

该光流向量 ｄｉ 的起始点和结束点。
３） 计算每个光流向量在 ｘ 和 ｙ 方向上的大小；

ｄｉｘ ＝ ｐｅｉｘ － ｐｓｉｘ （７）
ｄｉｙ ＝ ｐｅｉｙ － ｐｓｉｙ （８）

式中， （ｘ，ｙ） 为第 ｉ 个强角点的坐标。
４） 计算速度矢量；
将光流矢量表示为每秒移动若干像素点，方便

与 ＧＰＳ 读取的速度对比。 根据步骤 ３）中计算出 ｘ，
ｙ 方向上每个强角点的位移，则该强角点的像素速

度矢量可以表示为：

ｖｉｘ ＝
ｄｉｘ

Ｔ
（９）

ｖｉｙ ＝
ｄｉｙ

Ｔ
（１０）

式中： ｖｉｘ，ｖｉｙ 分别代表在 ｘ和 ｙ方向上的速度；Ｔ表示

强角点发生位移所用时间。
２．１．２　 基于 ＤＢＳＣＡＮ 聚类算法的改进 ＬＫ 光流测速

四轴飞行器在利用图片帧中的光流信息进行测

速时，其精度容易受到前景光流误差的影响。 当飞

行器处于静止悬停状态时，若此时视频信息中存在

部分物体运动，则此时利用光流法测得飞行器处于

运动状态。 因此，为了提高光流测速的精度，必须从

光流矢量中剔除这些因前景运动带来的干扰项。 本

文算法使用一种基于密度的 ＤＢＳＣＡＮ（ｄｅｎｓｉｔｙ⁃ｂａｓｅｄ
ｓｐａｔｉａｌ ｃｌｕｓｔｅｒｉｎｇ ｏｆ ａｐｐｌｉｃａｔｉｏｎｓ ｗｉｔｈ ｎｏｉｓｅ）聚类光流

测速 优 化 方 法， 剔 除 前 景 运 动 带 来 的 干 扰。
ＤＢＳＡＣＮ 算法假定种类可以通过数据样本分布的密

度决定，属于同一种类的数据，它们之间相距较近，
密度较大。 其的核心思想是找到高密度的区域，将
高密度区域通过低密度区域相互分开。

使用 ＤＢＳＣＡＮ 算法对飞行器光流信息处理，会
将速度矢量进行聚类，物体运动产生的前景光流和
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静态的背景光流根据速度不同聚集成不同的类别，
每个簇的中心位置为该类别的数据概率密度极大位

置。 因为物体运动，前景光流和背景光流产生较大

的差别，但多数情况下背景光流在光流场中概率密

度最大，对光流场起决定作用。 故提取聚类后样本

个数最多的类别，并求其均值即可较为精确地反应

飞行器速度。 使用原金字塔 ＬＫ 光流测速算法和基

于 ＤＢＳＣＡＮ 聚类算法改进 ＬＫ 光流测速算法分别处

理视频流数据，对实验结果进行分析，如表 １ 所示。
分析实验数据，当四轴飞行器处于悬停状态下，金字

塔 ＬＫ 光流测速算法在 Ｘ 和 Ｙ 方向测得速度均值分

别为 ０．０４９ 和 ０．０８１ ｍ ／ ｓ，而基于聚类算法的改进金

字塔 ＬＫ 光流算法测得速度为 ０．００４ 和 ０．０１４ ｍ ／ ｓ；
当四轴飞行器在运动时，金字塔 ＬＫ 光流测速算法

在 Ｘ 和 Ｙ 方向测得的速度均值分别为 ０． ５８１ 和

３．０４４ ｍ ／ ｓ，而基于聚类算法的改进金字塔 ＬＫ 光流

算法测得的速度为 ０．２２１ 和 ３．２１９ ｍ ／ ｓ，速度实际值

为 ０ 和 ３．３４３ ｍ ／ ｓ。 可见，使用聚类算法后，提取光

流样本个数最多的类别样本均值并计算飞行器速

度，更接近真实值，可有效降低前景光流带来的

误差。

表 １　 某时刻飞行器速度统计表 ｍ／ ｓ

算法 Ｘ 轴测速均值 Ｘ 轴实际速度 Ｙ 轴测速均值 Ｙ 轴实际速度

悬停状态金字塔 ＬＫ 光流测速 ０．０４９ ０ ０．０８１ ０

悬停状态改进金字塔 ＬＫ 光流测速 ０．００４ ０ ０．０１４ ０

飞行状态金字塔 ＬＫ 光流测速 ０．５８１ ０ ３．０４４ ３．３４３

飞行状态改进金字塔 ＬＫ 光流测速 ０．２２１ ０ ３．２１９ ３．３４３

２．１．３　 小型四轴飞行器速度检测

在对飞行器 ＧＰＳ 速度数据进行比较时，将飞行

器自身 ＩＭＵ 解算出的速度信息和基于光流法测得

的速度信息，使用卡尔曼滤波器进行融合，得到飞行

器在该时刻速度的最优估计值 Ｖｒ。 并将计算得出

的来自ＧＰＳ数据的速度Ｖｇ 与Ｖｒ 比较，判断是否存在

ＧＰＳ速度异常。 假设飞行器在 ｔ０ 时刻光流法测得速

度为 Ｖｌ，自身 ＩＭＵ 单元解算出的速度为 Ｖｕ，同时判

断 Ｖｌ 与 Ｖｕ 的差值ΔＶ，根据其差值ΔＶ自适应动态调

整卡尔曼增益 Ｋ的值，以达到最优的估计效果，降低

光流法在特征点匹配时因光线等环境因素导致的特

征点跳跃情况， 从而带来测速的误差。 当 ΔＶ 在

［１．５， ＋ ∞） 区间内，说明速度差值很大，因为飞行

器自身 ＩＭＵ 单元解算出的速度较稳定，因此设定卡

尔曼增益为０．８，数据融合时自身 ＩＭＵ数据所占比重

大；同理，当 ΔＶ 在（１，１．５） 区间内，设定卡尔曼增益

为 ０．７；当 ΔＶ 在［０．４，１］ 区间内，设定卡尔曼增益为

０．６；当 ΔＶ 在［０，０．４） 区间内，设定卡尔曼增益为

０．５。 速度比较阈值 Ｄｍａｘ 为 １．５，则其原理如下所示：
Ｖｒ ＝ Ｋ × Ｖｕ ＋ （１ － Ｋ） × Ｖｌ （１１）
Ｄｍａｘ ＝｜ Ｖｒ － Ｖｕ ｜ （１２）

２．２　 基于多传感器数据融合的飞行高度对比

通过读取飞行器 ＧＰＳ 数据，可以获得当前时刻

飞行器的海拔高度。 同时，读取飞行器自身传感器

获得其离地高度。 将 ＧＰＳ 数据中的海拔高度减去

当地海拔高度，可得到通过 ＧＰＳ 估算的飞行器离高

度，与飞行器自身传感器获取的高度值对比，即可判

断该时刻 ＧＰＳ 海拔数据是否异常，如算法 ２ 所示。
算法 ２　 ＧＰＳ 海拔高度异常检测算法

Ｉｎｐｕｔ： ｈｇ，ｈｕ，ｈｍａｘ，ｈ
１： Ｒｅｓｕｌｔ ＝Ｆａｌｓｅ
２： ｗｈｉｌｅ Ｒｅｓｕｌｔ ＝ ＝Ｆａｌｓｅ ｄｏ
３：　 Δｈ＝ ｜ ｈｇ－ｈｕ－ｈ ｜
４：　 ｉｆ Δｈ＞ｈｍａｘ ｔｈｅｎ
５：　 　 Ｒｅｓｕｌｔ ＝Ｔｒｕｅ
６：　 ｅｎｄ ｉｆ
７： ｅｎｄ ｗｈｉｌｅ
８： Ｕｐｄａｔｅ Ｒｅｓｕｌｔ ＝Ｆａｌｓｅ
Ｏｕｔｐｕｔ： Ｒｅｓｕｌｔ （ Ｔｒｕｅ： 存在 ＧＰＳ 海拔高度异常；
Ｆａｌｓｅ：不存在 ＧＰＳ 海拔高度异常）

此处在计算源自 ＧＰＳ 数据的四轴飞行器离地

高度信息时，设定本地平均海拔高度 ｈ ＝ ３．５ ｍ。 在

四轴飞行器起飞后，为保持数据处理频率一致性，按
照系统终端处理图片帧的速度获取 ＧＰＳ 海拔数据，
即每处理一帧图片帧就获取一次 ＧＰＳ 海拔高度进

行 ＧＰＳ 欺骗检测。
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３　 实验结果与分析

３．１　 实验环境介绍

本文采用 Ａｎａｆｉ（安娜飞）作为硬件实验平台。
Ａｎａｆｉ 是 Ｐａｒｒｏｔ 公司生产的一款小型四轴飞行器，焦
距 ３５ ｍｍ， 可 进 行 ４ｋ 高 清 图 传， 传 输 速 率

２４ ｆｒａｍｅ ／ ｓ。 使用 ｐｙｔｈｏｎ３ 在 Ｕｂｕｎｔｕ Ｌｉｎｕｘ １８．０４ 操

作系统上进行开发，通过 ＯｐｅｎＣＶ３．４ 实现金字塔 ＬＫ
方法来处理系统终端实时接收到的视频流。 利用卡

尔曼滤波器实现单目相机和惯性测量单元的信息

融合。

３．２　 实验结果与分析

通信链接建立后，系统终端将接收视频数据，数
据经过实时处理后如图 ３ 所示，图 ３ａ）是四轴飞行

器起飞前，单目摄像头（云台相机）朝向前方时的处

理结果，图片帧中的多个彩色圆点为提取出的特征

点，此时为静止状态。 图 ３ｂ）是四轴飞行器起飞后

的图片帧处理结果。 图 ３ｃ）和 ３ｅ）是控制四轴飞行

器起飞，将云台相机的角度改为垂直地面向下时，接
收的图片帧处理结果。 图 ３ｄ）和 ３ｆ）是改变四轴飞

行器运动状态后，视频数据处理结果，图片帧中显示

多个特征点运动轨迹。

图 ３　 视频帧处理结果图

　 　 为验证本文所提出的四轴飞行器 ＧＰＳ 欺骗检

测算法，布置如下实验：四轴飞行器在最大离地高度

２．５ ｍ 进行飞行实验，同时控制飞行器以最大速度

约 ４．５ ｍ ／ ｓ，沿正西方向飞行，前进大约 ７０ ｍ，在执

行飞行任务时，四轴飞行器若受到 ＧＰＳ 欺骗攻击并

被控制，将表现为飞行器飞行速度和高度发生突变。
因此，本实验采用生成随机指令函数的方式，在实际

飞行时随机发送控制指令控制飞行器随机移动，以
模拟受到 ＧＰＳ 欺骗攻击行为的效果。 在第一次飞

行时记录轨迹数据，作为正常值；在随后几次飞行实

验时使用随机函数，模拟 ＧＰＳ 欺骗攻击行为并与正

常值对比，检测 ＧＰＳ 数据是否异常。 设置如下实验

情景：
情景 １：四轴飞行器受到 ＧＰＳ 欺骗攻击后，向左

方偏航；情景 ２：四轴飞行器受到 ＧＰＳ 欺骗攻击后，

向右方偏航；情景 ３：四轴飞行器受到 ＧＰＳ 欺骗攻击

后，上下移动。
分析四轴飞行器实验数据，如图 ４ 所示。 为了

统一数据融合时的时间单位，采用帧数作为横坐标，
表示系统终端处理四轴飞行器单目摄像头采集图像

的帧数，设定每 １０ 帧处理 １ 帧，即每 ３．３３３ ｓ 处理

１ 帧。 情景 １ 时，四轴飞行器受到 ＧＰＳ 欺骗，在起飞

后第 ４９ 帧左右开始向左方移动，此时系统在 ｙ 方向

检测出飞行器有相对于正常信号减速现象，如图

４ａ）所示。 第 ５３ 帧左右在 ｘ 方向检测出 ＧＰＳ 欺骗，
如图 ４ｂ）所示。 从欺骗发生到系统检测出欺骗用时

约 １．３３ ｓ，其姿态角如图 ４ｅ）和 ４ｇ）所示。 情景 ２
时，四轴飞行器受到 ＧＰＳ 欺骗，起飞后第 ４２ 帧左右

开始向右方移动，此时系统在 ｙ 方向检测出飞行器

有相对于正常信号减速现象，如图 ４ｃ）所示。 第 ４４
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帧左右在 ｘ 方向检测出 ＧＰＳ 欺骗，如图 ４ｄ）所示。
从欺骗发生到系统检测出欺骗用时约 ０．６６６ ７ ｓ，其
姿态角如图 ４ｆ）和 ４ｈ）所示。 情景 ３ 时，四轴飞行器

受到 ＧＰＳ 欺骗时，在起飞后第 ２０ 帧左右开始偏离

原航行高度继续向上方移动，系统在第 ２３ 帧检测出

四轴飞行器高度数据异常，如图 ４ｉ）所示，从欺骗发

生到系统检测出欺骗用时约 ０．９９ ｓ。

图 ４　 小型四轴飞行器实验结果图

　 　 如表 ２ 所示，文献［１１］提出改进粒子（ＰＤＩＰＦ）
的方式检测 ＧＰＳ 欺骗，使用均方误差评估系统性

能，无人机位置估计的精度可达 ９６％；文献［１２］采

用基于加速度计值的检测，得出报警概率随着 Ｋ 值

增加而降低的结论，实验测得当 Ｋ ＝ ３ 时性能最佳，
固定误报率为 １０－６；文献［１３］提出一种基于位置信

息对比的 ＧＰＳ 欺骗检测，该方法可在 ８ ｓ 内准确检

测出欺骗行为；文献［１４］提出的基于视觉的 ＧＰＳ 欺

骗检测方式，可以在 ５ ｓ 周期内检测 ｘ 和 ｙ 方向上的

ＧＰＳ 欺骗行为。 因检测方式的不同，在评估系统性

能时可能会有不同，本文基于数据融合的四轴飞行

器 ＧＰＳ 欺骗检测算法，可从 ＧＰＳ 速度和高度 ２ 个层

面，在欺骗发生的较短时间内检测出欺骗，如表 ３ 所

示，检测时间在 ２ ｓ 内，具有较好的检测效果。
表 ２　 文献结果与实验结果对比

检测方法 检测效果

文献［１１］检测方法 使用均方误差评估系统性能，无人机位置估计的精度可达 ９６％
文献［１２］检测方法 测得当 Ｋ＝ ３ 时性能最佳，固定误报率 １０－６

文献［１３］检测方法 在 ８ ｓ 内准确检测出欺骗行为

文献［１４］检测方法 在 ５ ｓ 周期内检测出 ｘ 和 ｙ 方向上的 ＧＰＳ 欺骗

本文方法 在欺骗发生的 ２ ｓ 内检测出欺骗

表 ３　 四轴飞行器实验结果

情景 随机欺骗发生时刻 检测时间 ／ ｓ
１ 起飞后第 ４９ 帧 １．３３
２ 起飞后第 ４２ 帧 ０．６６６ ７
３ 起飞后第 ２０ 帧 ０．９９

４　 结　 论

本文基于多传感器数据融合的四轴飞行器 ＧＰＳ
欺骗检测算法，对 ＧＰＳ 数据从速度和高度 ２ 个层面
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进行检测。 系统终端实时接收四轴飞行器采集的视

频数据，通过改进金字塔光流法测出飞行器速度矢

量。 并通过卡尔曼滤波的方式与 ＩＭＵ 的速度进行

数据融合，得到融合后的最优速度估计值，将该值与

来自 ＧＰＳ 数据的速度信息对比，检测是否异常；实
时读取 ＧＰＳ 信号获取海拔信息，减去当地海拔高度

并与 ＩＭＵ 解算处理的飞行器离地高度对比，检测飞

行器 ＧＰＳ 海拔数据是否异常。 实验结果表明，本文

提出的算法在四轴飞行器 ＧＰＳ 欺骗检测时，具有较

好的检测效果。 下一步将考虑加入四轴飞行器所受

风力值等作为 ＧＰＳ 欺骗检测判断条件。
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