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图 ２　 权限控制树

有 ｋｘ 个孩子结点返回１时，则 ｘ（Ｓ）＝ １。 对于特权树

Ｔｐｒ 的根结点 Ｒｐｒ 来说，只有当 Ｒｐｒ（Ｓ） ＝ １ 时，Ｔｐｒ（Ｓ）
＝ １。
１．３　 双线性对［９］

定义４　 Ｇ０ 是素数阶为 ｐ的循环群，ｇ是Ｇ０ 的生

成元，运算 ｅ：Ｇ０ × Ｇ０ → ＧＴ 映射拥有如下 ３ 个性质：
１） 双线性：ｅ（ｇａ，ｇｂ） ＝ ｅ（ｇ，ｇ） ａｂ，ａ，ｂ ∈ Ｚｐ；
２） 不可退化性： 存在 ｘ，ｙ ∈ Ｇ０ 使得 ｅ（ｘ，ｙ）

≠ １；
３） 对称性：对于所有的 ｘ，ｙ∈Ｇ０，存在 ｅ（ｘ，ｙ）＝

ｅ（ｙ，ｘ）。
１．４　 双线性对累积器

双线性对累加器是一种高效的数据认证机制，
该机制对于任意大小的集合输入提供一个固定长度

的消息摘要，并且为集合中的每一个元素提供一个

固定长度的证据，该证据可以用来验证集合中的成

员身份。
为了构造一个双线性对累加器，对于 Ｚ∗

ｐ 中的 ｎ
个元素｛ａ１，ａ２，…，ａｎ｝ 组成的集合 Ｌ，先在 Ｇ 中计算

一个累加值 ａｃｃ（Ｌ） ＝ ｇ∏
ａｉ∈Ｌ

（ａｉ＋ｓ），这里的 ｓ ∈ Ζ∗
ｐ 是一

个随机选取的值，∏
ａｉ∈Ｌ

（ａｉ ＋ ｓ） 是集合 Ｌ 的特征多项

式。 对于任意子集 Ｌ′ ⊆ Ｌ，可以计算出一个证据

ＷｉｔＬ′，Ｌ ＝ ｇ ∏
ａｉ∈Ｌ－Ｌ′

（ａｉ＋ｓ），随后通过判断（１） 式是否相等，
进行子集验证。

ｅ (ｇ ∏
ａｉ∈Ｌ′

（ａｉ＋ｓ），ＷｉｔＬ′，Ｌ ) ？
􀪅􀪅 ｅ（ａｃｃ（Ｌ），ｇ） （１）

注意，仅给定对应元素 ａ 和｛ｇｓｉ：０ ≤ ｉ ≤ ｑ｝，ｇ∏（ａ＋ｓ）

能够通过多项式内插法构造出来。 例如，在集合 Ｌ
中插入一个新的元素 ａｎ＋１，从而能够获得一个新的

累加值 ａｃｃ′（Ｌ） ＝ ａｃｃ（Ｌ） （ａｎ＋１＋ｓ），同时从集合 Ｌ 中删

除一 个 元 素 ａｉ 后， 新 的 累 加 值 ａｃｃ′（Ｌ） ＝
ａｃｃ（Ｌ） （ａｉ＋ｓ） －１。

２　 系统结构与功能模块描述

２．１　 系统结构

图 ３ 为本文提出的系统模型结构。 图 ３ａ）表示

用户注册模型，图 ３ｂ）表示认证与文件加解密模型。

图 ３　 系统结构

２．２　 用户添加与删除

１） 用户添加：如图 ４ 所示，属于该 ＭＳＤ 用户组

的用户人数为 ２，添加 １ 位用户后属于该用户组的

用户人数为 ３。

图 ４　 用户添加

２） 用户删除：如图 ５ 所示，属于该 ＭＳＤ 用户组

的用户人数为 ３，添加 １ 位用户后属于该用户组的

用户人数为 ２。

图 ５　 用户删除

２．３　 文件细粒度解密权限关系

在这里先定义一种表达式用于表示用户 ｕ 对文

件 ｆ 拥有解密权限。 例如，ｕ ≺ ｆ 表示用户 ｕ 能够解

密文件 ｆ；ｕ ≻ ｆ 表示用户 ｕ 不能够解密文件 ｆ。 图 ６
为 ＭＳＤ 中文件细粒度解密权限结构关系图，图中显

示该 ＭＳＤ 中共包含 ４ 份数据文件 ｆ１，ｆ２，ｆ３，ｆ４。 用户

·２５５·
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对于文件的细粒度解密权限关系可表示为 ｕａ ≺ ｆ１、
ｕｂ ≺ ｆ２，ｆ４、ｕｃ ≺ ｆ１，ｆ４、ｕｄ ≺ ｆ２，ｆ４、ｕｅ ≺ ｆ３。 反之，只要

不满足此关系，用户便不能解密相应的文件。

图 ６　 文件细粒度解密权限关系图

图 ６ 所示的每一个文件中均包含了某种访问策

略，而该策略是文件上传者利用某种用户属性集合

生成的权限树 Ｔｐｒ，这里的 ｐｒ 表示某种特权。 例如，
文件 ｆ１ 与 ｆ２ 中分别包含着权限 Ｔｐｒ１ 和 Ｔｐｒ２，则说明用

户 ｕａ 拥有权限 Ｔｐｒ１；用户 ｕｂ 则拥有权限 Ｔｐｒ２，那么 ｕａ

≺ ｆ１，ｕｂ ≺ ｆ２，但 ｕａ ≻ ｆ２，ｕｂ ≻ ｆ１。

３　 算法阶段描述

３．１　 用户注册阶段

图 ３ａ）为用户注册模型，在此阶段，用户 Ｕ 与认

证服务器 ＡＳ 按照如下算法过程实现：
１） Ｕ、ＡＳ、ＭＳＤ 分别存储自己的私钥 ｓｋＵ，ｓｋＡＳ，

ｓｋＭＳＤ 并发布自己的公钥 ｐｋＵ，ｐｋＡＳ，ｐｋＭＳＤ。
３．２　 用户身份认证阶段

用户 Ｕ 为了向ＭＳＤ 证明自己是合法的用户，则
该用户 Ｕ 需要向认证中心获得授权，当用户将 ＭＳＤ
插入个人终端后，认证过程执行，具体步骤如下

所述：
１） 用户 Ｕ 提供 ＩＤＵ、生物特征 ＢＵ 以及时间戳

ＴＭ， 并 将 ｃＵ－ＡＳ ＝ ＥＮＣｐｋＡＳ
［ ＩＤＵ‖ＢＵ‖ＴＭ］ 发 送

给 ＡＳ。
２） ＡＳ执行ＤＥＣｓｋＡＳ

［ｃＵ－ＡＳ］ 后，获得 ＩＤＵ、生物特

征 ＢＵ 以 及 时 间 戳 ＴＭ， 计 算 得 到 ｃＡＳ－Ｕ ＝
ＥＮＣｐｋＭＳＤ

［ ＩＤＵ‖ＢＵ‖ＴＭ］，并将 ｃＡＳ－Ｕ 发送给用户 Ｕ；
３） 用户Ｕ重新获得自身的 ＩＤ∗

Ｕ ，Ｂ∗
Ｕ 以及 ＴＭ∗，

并计算得到 ｃＵ－ＭＳＤ ＝ ＥＮＣｐｋＭＳＤ
［ ＩＤ∗

Ｕ ‖Ｂ∗
Ｕ ‖ＴＭ∗］。

最后，用户 Ｕ 将｛ｃＡＳ－Ｕ，ｃＵ－ＭＳＤ｝ 发送给 ＭＳＤ。
４） ＭＳＤ 得 到 ｛ｃＡＳ－Ｕ，ｃＵ－ＭＳＤ｝ 后， 执 行

ＤＥＣｓｋＭＳＤ
［ｃＡＳ－Ｕ］ 以及 ＤＥＣｓｋＭＳＤ

［ｃＵ－ＭＳＤ］， 重新获得

ＩＤＵ，ＢＵ，ＴＭ，ＩＤ∗
Ｕ ，Ｂ∗

Ｕ 以及 ＴＭ∗， 并执行如下验证

步骤；
（１） 若 ＩＤＵ ≠ ＩＤ∗

Ｕ ，则认证失败，否则执行第

（２） 步；
（２） 若 ＢＵ ≠ Ｂ∗

Ｕ ， 则认证失败； 否则执行第

（３） 步；
（３） 若 ＴＭ∗ － ＴＭ ＞ ΔＴ，则认证失败；否则，认

证通过。
只有当第（１）、（２） 以及（３） 步均成立时，则用

户的身份认证通过；否则用户身份认证失败，ＭＳＤ
将立即与个人终端断开连接。

以上１） ～ ４） 步有效保证了Ｕ的合法身份，而Ｕ
是否属于该 ＭＳＤ 用户组需要通过第 ５） 步验证。

５） 对于该 ＭＳＤ 用户组中的用户集合可以表示

为Ｕｓｅｒ ＝ ｛Ｕ１，Ｕ２，…，Ｕｎ｝，这里的 ｎ表示用户组中用

户的个数；第 ｉ 个用户的属性集合可以表示为 ａｔｔｉ ＝
｛ａ１，ａ２，…ａｍ｝ 且 １ ≤ ｉ≤ ｎ，ｍ表示每个用户的属性

个数且 ａ ｊ ∈Ｚ∗
ｐ ，１≤ ｊ≤ｍ。 对每一用户的属性集合

ａｔｔｉ ＝ ｛ａ１，ａ２，…ａｍ｝ 计 算 ａｃｃｉ ＝ ａｃｃ（ａｔｔｉ） ＝

ｇ ∏
ａｊ∈ａｔｔｉ

（ａｊ＋ｓ），ｓ ∈ Ｚ∗
ｐ 且是随机选取的值。 最终得到 ｎ

个用 户 的 属 性 累 加 值 集 合 ａｃｃ ＝ ｛ａｃｃ１，ａｃｃ２，
…ａｃｃｎ｝，最后计算得到所有用户的累积值 ＡＣＣ ＝

ｇ ∏
ａｃｃｉ∈ａｃｃ

（ａｃｃｉ＋ｒ），ｒ ∈ Ｚ∗
ｐ 且是随机算选取的值。

Ｕ 根据自己的属性集合计算得到属性累积值

ａｃｃＵ 并发送给 ＭＳＤ，ＭＳＤ 计算得到证据 ＡＣＣｗｉｔｎｅｓｓ

＝ ｇ ∏
ａｃｃｉ∈ａｃｃ－ａｔｔＵ

（ａｃｃｉ＋ｒ）。
ＭＳＤ 判断 ｅ（ａｃｃＵ，ＡＣＣｗｉｔｎｅｓｓ） ＝ ｅ（ＡＣＣ，ｇ） 是否

相等，若相等则 ＭＳＤ 用户组用户成员身份验证通

过；否者认证失败，则 ＭＳＤ 将立即与个人终端断开

连接。
进过以上 １） ～ ５） 步，ＭＳＤ验证了用户的身份，

同时又验证了 ＭＳＤ 的用户组身份。
３．３　 ＭＳＤ 用户组成员添加与删除

ＭＳＤ 用户组中的用户集合表示为 Ｕｓｅｒ ＝ ｛Ｕ１，
Ｕ２，…，Ｕｎ｝，生成的属性累加值集合为 ａｃｃ ＝ ｛ａｃｃ１，
ａｃｃ２，…ａｃｃｎ｝，添加一位用户 Ｕｎ＋１ 进入用户组中，关
于用户 Ｕｎ＋１ 生成属性累加值 ａｃｃｎ＋１；则新的 ＡＣＣ∗ ＝
ＡＣＣ（ａｃｃｎ＋１＋ｓ）；删除用户组中的一位用户 Ｕｉ，则新的

ＡＣＣ∗ ＝ ＡＣＣ（ａｃｃｉ＋１） －１。
３．４　 文件加密阶段

当 Ｕ 经过 ３．２ 小节的身份认证之后，能够按照

·３５５·
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如下算法过程以加密形式上传文件至 ＭＳＤ 中。
１） Ｕ 采用对称加密算法以及对称密钥 ｋ（例如

ＤＥＳ） 加密文件 Ｆ，生成的密文 Ｃ ＝ ＥＮＣｋ（Ｆ）；
２） 为了保护对称密钥 ｋ，随机选取 ｓ∈Ｚ∗

ｐ ，计算

得到 ｔ ＝ ｓ⊕ ｋ。 将计算得到的 ｔ隐藏在权限控制树之

中，这里将采用 Ｓｈａｍｉｒ 的密钥分享协议生成访问控

制树 Ｔｐｒ，达到隐藏 ｔ 的作用。 具体过程如下：
这里采用多项式插值法实现 Ｓｈａｍｉｒ 的密钥分

享协议。 对于 Ｔｐｒ 中的每一结点 ｘ 选择一个多项式

ｑｘ，设置多项式的次幂 ｄｘ 比设定的阈值 ｋｘ 小 １，即 ｋｘ

＝ ｄｘ ＋ １。 从 Ｔｐｒ 的根结点 Ｒｐｒ 开始，随机选取多项式

ｑｘ 的系数，并使得 ｑＲｐｒ
（０） ＝ ｔ，采用 Ｓｈａｍｉｒ 密钥分享

协议，将密钥逐级分享下去。 对于其他结点 ｘ，每个

结点的多项式 ｑｘ 系数随机选取， 而常数项为

ｑｐａｒｅｎｔ（ｘ）（ｉｎｄｅｘ（ｘ））， 从 而 使 得 ｑｘ（０） ＝
ｑｐａｒｅｎｔ（ｘ）（ｉｎｄｅｘ（ｘ）），这里的 ｐａｒｅｎｔ（ｘ） 表示 ｘ的父结

点。 最终生成此文件的权限控制树 Ｔｐｒ。 最终 Ｕ 将

｛Ｃ，ｓ，Ｔｐｒ｝ 存储于 ＭＳＤ 中。
３．５　 文件解密阶段

当用户 Ｕ 进过 ４．２ 小节的身份人认证之后，便
能通过如下算法过程访问 ＭＳＤ 中的文件。 具体过

程如下所示：
１） Ｕ 为了解密文件 Ｆ，首先 Ｕ 的属性必须满足

权限控制树 Ｔｐｒ，根据 ２􀆰 ２ 小节权限控制树的定义，
权限控制树的每个叶子结点代表用户的每个属性，
而非叶子借点代表着一个阈值门，因此只有用户的

属性满足该权限控制树时，根据 Ｓｈａｍｉｒ 的原理，最
终恢复出隐藏在权限控制树 Ｔｐｒ的值 ｔ；

２） ＭＳＤ 执行 ｋ ＝ ｔ⊕ ｓ，Ｆ ＝ ＤＥＣｋ（Ｃ），最终获得

文件明文 Ｆ。

４　 方案安全性与性能分析

４．１　 抵抗拒绝服务攻击

３．２ 小节用户身份认证过程中，Ｕ 需输入个人生

物特征（比如指纹等），但根据相关资料［１０］ 显示，同
一个人在不同时候获取的个人生物特征会有一定的

差别，因此在该认证阶段，Ｕ 的身份可能会认证失

败，导致 ＭＳＤ 拒绝提供服务的事件发生。 但本方案

采用了模糊提取器，Ｕ 的个人生物特征采集后经过

了模糊提取器算法处理，能够保证认证阶段采集的

生物特征值与系统建立阶段采集的生物特征值一

致，因此本方案能够抵抗拒绝服务攻击。

４．２　 能够抵抗用户伪装攻击

在 ３．２ 小节说明用户 Ｕ 的认证过程之中，用户

Ｕ、认证中心 ＡＳ 以及大容量存储设备 ＭＳＤ 均分别

保存了自己私钥 ｓｋＵ、ｓｋＡＳ、ｓｋＭＳＤ，同时各自发布了公

钥证书。
１） 用户 Ｕ 提供 ＩＤＵ、生物特征 ＢＵ 以及时间戳

ＴＭ， 并将 ｃＵ－ＡＳ ＝ ＥＮＣｐｋＡＳ
［ ＩＤＵ‖ＢＵ‖ＴＭ］ 发送给

ＡＳ，因此在该阶段中假设攻击者 Ａ获取了 ｃＵ－ＡＳ，Ａ也

无法解密该密文，因此无法修改其中的身份信息。
２） ＡＳ执行ＤＥＣｓｋＡＳ

［ｃＵ－ＡＳ］ 后，获得 ＩＤＵ、生物特

征 ＢＵ 以 及 时 间 戳 ＴＭ， 计 算 得 到 ｃＡＳ－Ｕ ＝
ＥＮＣｐｋＭＳＤ

［ ＩＤＵ‖ＢＵ‖ＴＭ］， 并将 ｃＡＳ－Ｕ 发送给用户

Ｕ。 当ＡＳ解密 ｃＵ－ＡＳ 中的用户身份信息后，重新利用

自己的公钥加密用户身份信息，重新生成 ｃＡＳ－Ｕ 发送

给用户 Ｕ。 因此在此过程中，假设攻击者 Ａ 获取了

ｃＡＳ－Ｕ，Ａ 也无法解密获得用户的身份信息。
３） 用户Ｕ重新获得自身的 ＩＤ∗

Ｕ ，Ｂ∗
Ｕ 以及 ＴＭ∗，

并计算得到 ｃＵ－ＭＳＤ ＝ ＥＮＣｐｋＭＳＤ
［ ＩＤ∗

Ｕ ‖Ｂ∗
Ｕ ‖ＴＭ∗］。

最后，用户 Ｕ将｛ｃＡＳ－Ｕ，ｃＵ－ＭＳＤ｝ 发送给ＭＳＤ。 在此过

程中，攻击者 Ａ假设截获了｛ｃＡＳ－Ｕ，ｃＵ－ＭＳＤ｝，但 Ａ依旧

不能获取其中的身份信息。
最终进过上述三步用户身份认证过程，攻击者

Ａ 不能获得任何用户信息，也不能伪装成用户 Ｕ 执

行用户伪装欺骗攻击。
４．３　 能够抵抗重放攻击

在 ３．２ 小节用户身份认证过程中，Ｕ 向 ＡＳ 以及

ＭＳＤ 均发送了系统当前时间 ＴＭ，过程如下所示：
１） 用户 Ｕ 提供 ＩＤＵ、生物特征 ＢＵ 以及时间戳

ＴＭ，这里的时间戳 ＴＭ发送给了认证中心，并对该时

间戳进行了加密 ｃＵ－ＡＳ ＝ ＥＮＣｐｋＡＳ
［ ＩＤＵ‖ＢＵ‖ＴＭ］，因

此攻击者 Ａ 无法获取该时间戳；
用户Ｕ给认证中心ＡＳ发送个人身份信息时，又

重新获得自身的 ＩＤ∗
Ｕ ，Ｂ∗

Ｕ 以及 ＴＭ∗，并计算得到

ｃＵ－ＭＳＤ ＝ ＥＮＣｐｋＭＳＤ
［ ＩＤ∗

Ｕ ‖Ｂ∗
Ｕ ‖ＴＭ∗］。 最后，用户 Ｕ

将｛ｃＡＳ－Ｕ，ｃＵ－ＭＳＤ｝ 发送给 ＭＳＤ。 在此过程中，攻击者

Ａ 假设截获了｛ｃＡＳ－Ｕ，ｃＵ－ＭＳＤ｝，但 Ａ 依旧不能获取其

中的身份信息。 当 ＭＳＤ 获得｛ｃＡＳ－Ｕ，ｃＵ－ＭＳＤ｝ 信息之

后，解密获得 ２ 个时间戳 ＴＭ 以及 ＴＭ∗，只需要判断

ＴＭ 与 ＴＭ∗ 之间的时间差，若 ＴＭ∗ － ＴＭ ＞ ΔＴ，则说

明系统中存在重放攻击，因此本方案可以抵抗重返

攻击。

·４５５·
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４．４　 能够抵抗离线口令猜测攻击

用户 Ｕ 认证过程中，需要提供用户的个人身份

信息，个人生物特征等等，而每个人的生物特征等相

关信息是唯一的，因此攻击者无法执行口令猜测

攻击。
４．５　 能够提供有效安全的用户组成员认证

在第 ３．２ 小节第（５） 步中详细说明了用户组成

员的认证过程，对于 ＭＳＤ 用户组中的用户集合 Ｕｓｅｒ
＝ ｛Ｕ１，Ｕ２，…，Ｕｎ｝，最终生成了所有用户的累积值

ＡＣＣ ＝ ｇ ∏
ａｃｃｉ∈ａｃｃ

（ａｃｃｉ＋ｒ），ｒ ∈ Ｚ∗
ｐ 且是随机算选取的值。

而某个用户Ｕ根据自己的属性集合计算得到属性累

积值 ａｃｃＵ 并 发 送 给 ＭＳＤ，ＭＳＤ 计 算 得 到 证 据

ＡＣＣｗｉｔｎｅｓｓ ＝ ｇ ∏
ａｃｃｉ∈ａｃｃ－ａｔｔＵ

（ａｃｃｉ＋ｒ）。 ＭＳＤ 只 需 要 判 断

ｅ（ａｃｃＵ，ＡＣＣｗｉｔｎｅｓｓ） 与 ｅ（ＡＣＣ，ｇ） 是否相等，若相等则

ＭＳＤ 用户组用户成员身份验证通过；否者认证失

败。 而双线性对累加器的安全性源于 ｑ⁃ＳＢＤＨ 假

设［１１］。

４．６　 性能分析

表 １ 将本文所提方案的优势与方案进行了对

比，从表 １ 中可以发现：
１） 本文所提方案能够抵抗用户伪装攻击、内部

攻击、离线口令猜测攻击、拒绝服务攻击以及重放攻

击等，因此相对于其他一些方案，在抵抗以上这个攻

击上具有一定的优势。
２） 本文所提方案能够进行 ＭＳＤ 中用户组成员

管理，提供了用户组成员添加或删除功能；其次，对
于 ＭＳＤ 中文件实现了细粒度权限控制，严格控制了

文件访问权限，提升了用户组间的安全性。
表 ２ 将本文所提方案与方案在用户注册、用户

身份验证、文件加密、文件解密等方面进行了运算效

率对比，同时将方案中的用户组成员添加、删除以及

权限控制树的运算开销进行了说明。 Ｔｈ 表示哈希函

数运算、Ｔｍ 表示标量乘法运算、Ｔｄｉｖ 表示除法运算、
Ｔｅ 表示双线性对运算、ＴＥｎ 表示对称加密运算、ＴＤｅ 对

称解密运算、Ｔｅｘｐ 表示指数运算、Ｔｉｎｔｅｒ 表示插值运算。

表 １　 方案攻击类型或特征对比

抵抗攻击类型

或特征

Ｋｕ 等

方案［１］
Ｙｏｏｎ 等

方案［２］
Ｙａｎｇ 等

方案［３］
Ｌｅｅ 等

方案［４］
Ｈｅ 等

方案［５］
Ｇｉｒｉ 等

方案［６］
所提

方案

用户伪装攻击 ｎｏ ｎｏ ｙｅｓ ｙｅｓ ｙｅｓ ｙｅｓ ｙｅｓ
内部攻击 ｎｏ ｎｏ ｎｏ ｙｅｓ ｙｅｓ ｙｅｓ ｙｅｓ

离线口令猜测攻击 ｎｏ ｎｏ ｙｅｓ ｎｏ ｙｅｓ ｙｅｓ ｙｅｓ
拒绝服务攻击 ｎｏ ｎｏ ｙｅｓ ｎｏ ｙｅｓ ｙｅｓ ｙｅｓ

重放攻击 ｙｅｓ ｙｅｓ ｎｏ ｎｏ ｎｏ ｙｅｓ ｙｅｓ
用户组成员验证 ｎｏ ｎｏ ｎｏ ｎｏ ｎｏ ｎｏ ｙｅｓ

用户组成员添加 ／删除 ｎｏ ｎｏ ｎｏ ｎｏ ｎｏ ｎｏ ｙｅｓ
文件细粒度权限控制 ｎｏ ｎｏ ｎｏ ｎｏ ｎｏ ｎｏ ｙｅｓ

表 ２　 运算效率对比

运算

类型

Ｋｕ 等

方案［１］
Ｙｏｏｎ 等

方案［２］
Ｙａｎｇ 等

方案［３］
Ｌｅｅ 等

方案［４］
Ｈｅ 等

方案［５］
Ｇｉｒｉ 等

方案［６］
所提

方案

用户注册 ２Ｔｈ ２Ｔｈ １Ｔｍ ＋ １Ｔｈ ＋ ２Ｔｅ ４Ｔｈ ＋ １Ｔｐｍ ４Ｔｈ ＋ １Ｔｐｍ ５Ｔｈ ＋ １ＴＥｎ ｎｏ

用户身份验证 ３Ｔｈ ３Ｔｈ

２Ｔｈ ＋ ２Ｔｅ ＋

１ＴＤｅ ＋ １ＴＥｎ

３Ｔｈ ＋ １Ｔｐｍ ＋

１ＴＥｎ ＋ １ＴＤｅ

３Ｔｈ ＋ １Ｔｐｍ ＋

１ＴＥｎ ＋ １ＴＤｅ

２Ｔｈ

３ＴＥｎ ＋ ３ＴＤｅ ＋

３Ｔｅｘｐ ＋ Ｔｅ

文件加密 ６Ｔｈ ６Ｔｈ

３Ｔｈ ＋ １Ｔｍ ＋

４Ｔｅ ＋ １ＴＤｅ ＋ ＴＥｎ

７Ｔｈ ＋ ２Ｔｐｍ ＋

１ＴＥｎ ＋ ＴＤｅ

７Ｔｈ ＋ ２Ｔｐｍ ＋

１ＴＥｎ ＋ １ＴＤｅ

７Ｔｈ ＋ １ＴＥｎ １ＴＥｎ

文件解密

权限控制树生成

２Ｔｈ ＋ １ＴＤｅ

ｎｏ

３Ｔｈ ＋ ２ＴＤｅ

ｎｏ

２ＴＤｅ ＋ １Ｔｈ

ｎｏ

２ＴＤｅ ＋ １Ｔｈ

ｎｏ

１ＴＤｅ ＋ １Ｔｈ

ｎｏ

１ＴＤｅ

ｎｏ

１ＴＤｅ

ｍｎＴｉｎｔｅｒ

用户组成员添加 ｎｏ ｎｏ ｎｏ ｎｏ ｎｏ ｎｏ １Ｔｅｘｐ ＋ Ｔｐｍ

用户组成员删除 ｎｏ ｎｏ ｎｏ ｎｏ ｎｏ ｎｏ １Ｔｅｘｐ ＋ １Ｔｄｉｖ

权限控制树验证 ｎｏ ｎｏ ｎｏ ｎｏ ｎｏ ｎｏ ｍｎＴｉｎｔｅｒ

·５５５·
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５　 结　 语

本文提出了一种运用于大容量存储设备下的用

户认证与数据保护方案。 利用属性基加密技术以及

权限控制技术，实现了对 ＵＳＢ 设备用户的安全认

证、实现了对 ＵＳＢ 设备中隐私数据细粒度控制。 安

全性分析表明该方案具有较强的安全性，能够抵抗

重放攻击、拒绝服务攻击、用户伪装攻击、口令猜测

攻击等。
本文提出了适用于大容量存储下的用户认证与

数据保护方案，后续需要在文件加解密上进一步提

升运算速率；其次，后续会研究如何实现存储器器中

密文数据的修改与删除，同时文中方案性能分析部

分只是利用了数学理论分析了运算效率，后续将会

利用代码具体实现本文方案。
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