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摘　 要：硬件系统设计规模的增大使得测试和验证覆盖率难以保证，所隐含的安全漏洞容易导致敏感

信息泄露。 门级信息流分析方法能够实现对硬件中全部逻辑信息流精确度量，防止有害信息流所引

发的信息泄露。 现有的工作主要研究布尔逻辑系统下门级信息流分析的基本理论、生成算法、跟踪逻

辑形式化及检测验证等问题。 然而，在硬件系统的设计和验证中通常需要采用多值逻辑描述电路的

逻辑状态，基于门级信息流分析方法，采用构造方法生成系统的信息流模型，研究多值逻辑标签传播

问题，分别构建针对四值逻辑和九值逻辑的标签传播规则集，对门级信息流跟踪逻辑进行形式化描

述，通过分析多值逻辑传播规则的逻辑特性对基本门信息流跟踪逻辑进行扩展。
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　 　 硬件电路设计规模的增长导致系统测试和验证

覆盖率难以保证，使硬件系统中可能隐含的设计缺

陷、安全脆弱点及恶意代码等安全漏洞难以检测。
而这些安全漏洞为攻击者提供了更多的切入点，成
为黑客攻击系统的突破口。 例如，Ｗｅｂ 浏览器由于

算术操作在运行时的变化泄露了登录凭证［１］。 传

统硬件系统在设计阶段并未充分考虑安全性需求，
更加注重目标设计的正确性和功能性指标［２］，从而

使其隐含的安全漏洞在系统受到攻击时导致敏感信

息泄露或引发系统失效。 信息流跟踪（ ｉｎｆｏｒｍａｔｉｏｎ
ｆｌｏｗ ｔｒａｃｋｉｎｇ，ＩＦＴ）方法根据输入及其标签在系统运

算中的传播，通过输出标签类型确定输出的安全属

性［３］。 该方法能够有效监控信息在系统中的流动，
防止有害信息流对系统造成的破坏。 门级信息流跟

踪（ｇａｔｅ ｌｅｖｅｌ ｉｎｆｏｒｍａｔｉｏｎ ｆｌｏｗ ｔｒａｃｋｉｎｇ，ＧＬＩＦＴ）方法，
从逻辑门级抽象层次精确地监控每个二进制位信息

的流动，通过对电路中全部逻辑信息流进行精确地

度量，捕捉有害的信息流动来检测和消除设计中潜

在的安全漏洞［４］。
国外已经对 ＧＬＩＦＴ 方法进行了大量研究。 现

有门级信息流分析方法的基本理论包括信息流分析

逻辑的性质定理、形式化描述、生成算法及复杂度理

论等［５］。 其次，利用 ＧＬＩＦＴ 方法检测和消除交叉信

任环境下片上系统的时序信息流，设计了隔离硬件

时序信道的测试框架［６］。 ＳｅｃＶｅｒｉｌｏｇ 允许设计者通

过可验证的可变类型函数定义为不同的操作描述自

己的标签传播规则［７］。 ＲＴＬＩＦＴ通过现有的 ＥＤＡ 工

具，在寄存器传输级使用精确的信息流跟踪规则自

动生成 ＩＦＴ 逻辑［８］。 此外，ＧＬＩＦＴ 已被用于研究逻

辑综合对硬件信息流跟踪的质量和复杂性的影

响［９］。 国内关于门级信息流跟踪信的研究相对较

少，采用信息理论度量对 ＲＳＡ的时间隐通道进行了

量化分析，对信息泄露进行了精确度量［１０］。 提出了

一种自底向上的信息流方法来保证设计安全嵌入式

系统，能够在整个系统堆栈中证明抽象级别的安全

属性［１１］。
现有的研究主要针对布尔逻辑系统下的门级信

息流跟踪的标签传播问题、基本门 ＧＬＩＦＴ 逻辑的形

式化描述、门级信息流生成算法进行了讨论。 然而，
不足之处在于实际的数字电路设计和验证中，通常

需要采用多值逻辑对电路的状态进行描述和仿真，
现有研究无法满足硬件电路设计的需求。 本文研究
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多值逻辑系统下门级信息流分析的标签传播问题，
构建面向多值逻辑系统的污染传播规则，对多值逻

辑系统下基本门的 ＧＬＩＦＴ逻辑进行形式化描述。

１　 信息流逻辑系统

１．１　 信息流格模型

信息流分析是一种通过静态验证来强化信息流

安全策略的方法，通常采用格模型来描述信息流策

略［１２］。 任一信息流策略都可采用形如 Ｌ ＝ （ＳＣ，⊆）
的安全格（ｓｅｃｕｒｉｔｙ ｌａｔｔｉｃｅ） 来描述。 其中，ＳＣ 是安

全类的集合以表示不同数据类型的安全级别；是定

义在该安全类集上的偏序关系，规定了不同安全类

之间许可的数据流向，即只允许信息在同一安全类

之内或者向更高级别的安全类流动。 定义函数 Ｌ：ｘ
→ ＳＣ 表示安全数据对象 ｘ 所属的安全类。 箭头

‘→’表示由安全策略和安全格偏序关系定义的信

息流动的方向。 本文利用线性安全格对多值逻辑的

门级信息流进行分析，设｛Ｕ→Ｃ→Ｓ→Ｔ｝为一个线

性安全格，Ｕ、Ｃ、Ｓ、Ｔ 表示安全格中不同的安全等

级，ＳＣ＝ ｛Ｕ，Ｃ｝、ＳＣ ＝ ｛Ｕ，Ｃ，Ｓ｝、ＳＣ ＝ ｛Ｕ，Ｃ，Ｓ，Ｔ｝分
别为二级、三级和四级线性安全格，二级到四级线性

安全格下基于门级信息流跟踪方法的二输入与门

ＡＮＤ⁃２的标签传播规则如表 １所示。
表 １　 二级到四级线性安全格下 ＡＮＤ⁃２的标签传播规则

Ａａｔ
Ｂｂｔ

０Ｕ １Ｕ ０Ｃ １Ｃ ０Ｓ １Ｓ ０Ｔ １Ｔ

０Ｕ ０Ｕ ０Ｕ ０Ｕ ０Ｕ ０Ｕ ０Ｕ ０Ｕ ０Ｕ
１Ｕ ０Ｕ １Ｕ ０Ｃ １Ｃ ０Ｓ １Ｓ ０Ｔ １Ｔ

０Ｃ ０Ｕ ０Ｃ ０Ｃ ０Ｃ ０Ｃ ０Ｃ ０Ｃ ０Ｃ

１Ｃ ０Ｕ １Ｃ ０Ｃ １Ｃ ０Ｓ １Ｓ ０Ｔ １Ｔ

０Ｓ ０Ｕ ０Ｓ ０Ｃ ０Ｓ ０Ｓ ０Ｓ ０Ｓ ０Ｓ

１Ｓ ０Ｕ １Ｓ ０Ｃ １Ｓ ０Ｓ １Ｓ ０Ｔ １Ｔ

０Ｔ ０Ｕ ０Ｔ ０Ｃ ０Ｔ ０Ｓ ０Ｔ ０Ｔ ０Ｔ

１Ｔ ０Ｕ １Ｔ ０Ｃ １Ｔ ０Ｓ １Ｔ ０Ｔ １Ｔ

以二级线性安全格｛Ｕ，Ｃ｝和二输入与门 ＡＮＤ⁃２
为例，表 １的第二行和第二列，若 ＡＮＤ⁃２ 任一输入

为 ０Ｕ，则其输出固定为 ０Ｕ，与另一个输入无关。 可

见，门级信息流分析方法在计算输出的安全标签时

不仅考虑输入的安全标签，还考虑了输入对输出的

实际影响，能够更准确地对系统中实际存在的信息

流进行度量，比传统保守的信息流分析方法更为

准确。

１．２　 多值逻辑系统

门级信息流的逻辑运算是定义在布尔逻辑系统

下的，实际的数字电路设计与验证中通常需要采用

多值逻辑来描述电路的逻辑状态，表 ２ 给出了 ＩＥＥＥ
标准定义的九种逻辑状态。 如表 ２ 斜体所示，不确

定态‘Ｘ’、逻辑‘０’、逻辑‘１’和高阻态‘Ｚ’构成的四

值逻辑系统是实际应用中最常用的多值逻辑系统。
本文分别在四值逻辑和九值逻辑系统下对污染传播

问题和 ＧＬＩＦＴ逻辑的形式化描述进行研究。
表 ２　 ＩＥＥＥ 标准定义的九值逻辑系统

符号 英文名称 中文名称

Ｕ Ｕｎｉｎｉｔｉａｌｉｚｅｄ 未初始化

Ｘ Ｆｏｒｃｉｎｇ ｕｎｋｎｏｗｎ 不确定态

０ Ｆｏｒｃｉｎｇ ０ 低电位

１ Ｆｏｒｃｉｎｇ １ 高电位

Ｚ Ｈｉｇｈ ｉｍｐｅｄａｃｅ 高阻态

Ｗ Ｗｅａｋ ｕｎｋｎｏｗｎ 弱不确定态

Ｌ Ｗｅａｋ ０ 弱低电位

Ｈ Ｗｅａｋ １ 弱高电位

－ Ｄｏｎ′ｔ ｃａｒｅ 无关电位

２　 ＧＬＩＦＴ 多值逻辑形式化分析

本文基于门级信息流分析方法，采用构造方法

生成多值逻辑系统下的门级信息流模型，分析污染

标签在信息流传播中的运算规则，并对多值逻辑

ＧＬＩＦＴ逻辑进行了形式化描述。
２．１　 多值逻辑的门级信息流分析

ＧＬＩＦＴ方法在门级抽象层次上采用标签传播策

略进行精确的信息流分析。 每个输入二进制位数据

都分配有一位的标签，此标签即被称为该数据位的

污染标志表示其安全级别，标签随数据在系统中参

与运算而流动和传播。 当数据的污染为逻辑真

（‘１’）时，称该数据所包含的信息是受污染的（ ｔａｉｎ⁃
ｔｅｄ）；当数据的污染为逻辑假（‘０’）时，则称此数据

未受污染（ｕｎｔａｉｎｔｅｄ）。 任何污染的输入都对输出产

生影响，并随着输入传播到数据的输出。
四值逻辑情况下考虑如图 １ａ）所示二输入与门

ＡＮＤ⁃２及其 ＧＬＩＦＴ逻辑；图 １ｂ）为四值逻辑下与门

包含污染信息的部分真值表，ａｔ、ｂｔ 和 ｏｔ 分别表示输

入 Ａ、Ｂ和输出 Ｏ的污染标签。 四值逻辑下 Ａ、 Ｂ和

Ｏ的取值域为（Ｘ，０，１，Ｚ），污染标签要么是未受污

染（‘０’）或受污染（‘１’），因此其污染标签 ａｔ、ｂｔ 和
ｏｔ的值为（０，１）。

·５８８·



西　 北　 工　 业　 大　 学　 学　 报 第 ３５卷

考虑图 １ｂ）第二行（Ａ ＝ １；Ｂ ＝ １；ａｔ ＝ ０；ｂｔ ＝ ０），
当 ２个输入都是未受污染的，则输出可确定是未受

污染的。 类似地，当 ２个输入都是受污染的，则输出

必然是受污染的，如第七行（Ａ ＝ ０；Ｂ ＝Ｘ；ａｔ ＝ １；ｂｔ ＝
１）所示。 第一行（Ａ ＝ ０；Ｂ ＝Ｘ；ａｔ ＝ ０；ｂｔ ＝ １），输入 Ｂ
是受污染的，输入 Ａ 是未受污染的，输出是未受污

染的的（ｏｔ ＝ ０），此时受污染的输入没有对输出产生

影响，未受污染的输入 Ａ阻止了受污染的输入 Ｂ 的

污染信息流至输出。 第三行（Ａ＝ １；Ｂ ＝ ０；ａｔ ＝ ０；ｂｔ ＝
１）和第五行（Ａ＝ １；Ｂ ＝ Ｘ；ａｔ ＝ ０；ｂｔ ＝ １）中未受污染

的 Ａ（ａｔ ＝ ０）和受污染的 Ｂ（ｂｔ ＝ １）的输出 Ｏ 都是受

污染的（ｏｔ ＝ １）；第六行（Ａ＝ ０；Ｂ ＝Ｘ；ａｔ ＝ １；ｂｔ ＝ ０）中
受污染的 Ａ（ａｔ ＝ １）和未受污染的 Ｂ（ｂｔ ＝ ０）的输出

Ｏ也是受污染的（ｏｔ ＝ １），此时观察到输出的标签是

受污染的，因此被污染的输入对输出产生了影响，输
出被标记为受污染的。 真值表表明输出的污染不仅

涉及输入的污染同时也依赖于输入本身，通过真值

表可以得到与门的 ＧＬＩＦＴ逻辑电路如图 １ａ）所示。

图 １　 四值逻辑下与门 ＡＮＤ⁃２的信息流分析

２．２　 系统构造方法

构造方法如图 ２ 所示，给定采用硬件语言

（ＶＨＤＬ或 Ｖｅｒｉｌｏｇ）描述的硬件设计，首先需采用逻

辑综合工具，根据硬件的技术 ／工艺规范将设计映射

为门级网表。 同时，该构造方法需要创建一个包含

基本逻辑单元的信息流模型库，并由基本的 ＧＬＦＩＴ
库集成为复杂信息流模型库。 然后，为该门级网表

中的各逻辑单元离散式地实例化信息流模型，生成

相应的门级信息流分析逻辑。 基于门级信息流分析

的多值逻辑系统可以进行形式化描述，并在其基础

上对设计中底层硬件实现的全部逻辑信息流进行准

确度量，捕捉包括硬件相关时间隐通道在内的全部

逻辑信息流，从而检测信息流安全策略是否被违反，
为设计修改提供指导。

图 ２　 逻辑电路信息流模型的生成方法

２．３　 多值逻辑污染传播规则

相对于布尔逻辑，四值逻辑增加了不确定态

‘Ｘ’和高阻态‘Ｚ’，表 ３定义了包含不确定态‘Ｘ’和
高阻态‘Ｚ’在内的四值逻辑的与、或、非运算规则。

表 ３　 四值逻辑系统下的与、或、非运算规则

ＡＮＤ⁃２ Ｘ ０ １ Ｚ ＯＲ⁃２ Ｘ ０ １ Ｚ ＮＯＴ
Ｘ Ｘ ０ Ｘ Ｘ Ｘ Ｘ Ｘ １ Ｘ Ｘ
０ ０ ０ ０ ０ ０ Ｘ ０ １ Ｘ １
１ Ｘ ０ １ Ｘ １ １ １ １ １ ０
Ｚ Ｘ ０ Ｘ Ｘ Ｚ Ｘ Ｘ １ Ｘ Ｘ

根据 ＧＬＩＦＴ方法的基本原理，当且仅当受污染

的输入对输出存在影响时，污染信息才能流向输出，
输出才会受到污染，因此，由表 ３ 可得到 ＡＮＤ⁃２ 在

四值逻辑系统下的污染传播规则，如表 ４所示，其中

“Ｕ”表示未受污染，‘Ｔ’表示受污染。
表 ４　 ＡＮＤ⁃２在四值逻辑系统下的标签传播规则

Ａａｔ
Ｂｂｔ

０Ｕ ０Ｔ １Ｕ １Ｔ ＸＵ ＸＴ ＺＵ ＺＴ

０Ｕ ０Ｕ ０Ｕ ０Ｕ ０Ｕ ０Ｕ ０Ｕ ０Ｕ ０Ｕ

０Ｔ ０Ｕ ０Ｔ ０Ｔ ０Ｔ ０Ｔ ０Ｔ ０Ｔ ０Ｔ

１Ｕ ０Ｕ ０Ｔ １Ｕ １Ｔ ＸＵ ＸＴ ＸＵ ＸＴ

１Ｔ ０Ｕ ０Ｔ １Ｔ １Ｔ ＸＴ ＸＴ ＸＴ ＸＴ

ＸＵ ０Ｕ ０Ｔ ＸＵ ＸＴ ＸＵ ＸＴ ＸＵ ＸＴ

ＸＴ ０Ｕ ０Ｔ ＸＴ ＸＴ ＸＴ ＸＴ ＸＴ ＸＴ

ＺＵ ０Ｕ ０Ｔ ＸＵ ＸＴ ＸＵ ＸＴ ＸＵ ＸＴ

ＺＴ ０Ｕ ０Ｔ ＸＴ ＸＴ ＸＴ ＸＴ ＸＴ ＸＴ

表中第 ４、６、８行输出结果的污染标签是相应一

致的，第 ５、７、９行输出结果的污染标签也是相应一

致的；同时第 ４、６、８ 列输出结果的污染标签是相应

一致的，第 ５、７、９ 列输出结果的污染标签也是相应

一致的。 可见，不确定态‘Ｘ’和高阻态‘Ｚ’的污染

传播规则与逻辑‘１’状态上的标签传播规则是完全

一致的。
九值逻辑是在四值逻辑基础上增加了未初始化

·６８８·
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‘Ｕ’，弱不确定态‘Ｗ’，弱低电位 ‘ Ｌ’，弱高电位

‘Ｈ’和无关电位‘ －’ ５ 种逻辑状态。 表 ５ 给出了

ＩＥＥＥ⁃１１６４定义的九值逻辑系统下与运算规则。
表 ５　 九值逻辑系统下的与运算规则

ＡＮＤ⁃２ ０ １ Ｘ Ｚ Ｕ Ｗ Ｌ Ｈ －
０ ０ ０ ０ ０ ０ ０ ０ ０ ０
１ ０ １ Ｘ Ｘ Ｕ Ｘ ０ １ Ｘ
Ｘ ０ Ｘ Ｘ Ｘ Ｕ Ｘ ０ Ｘ Ｘ
Ｚ ０ Ｘ Ｘ Ｘ Ｕ Ｘ ０ Ｘ Ｘ
Ｕ ０ Ｕ Ｕ Ｕ Ｕ Ｕ ０ Ｕ Ｕ
Ｗ ０ Ｘ Ｘ Ｘ Ｕ Ｘ ０ Ｘ Ｘ
Ｌ ０ ０ ０ ０ ０ ０ ０ ０ ０
Ｈ ０ １ Ｘ Ｘ Ｕ Ｘ ０ １ Ｘ
－ ０ Ｘ Ｘ Ｘ Ｕ Ｘ ０ Ｘ Ｘ

采用 ＧＬＩＦＴ 方法对九值逻辑系统下的标签传

播规则进行分析，与四值逻辑类似，可以得到九值逻

辑系统下的标签传播规则集。 多值逻辑系统下的标

签传播规则的一致性有助于对 ＧＬＩＦＴ逻辑的描述。
２．４　 多值逻辑系统下的 ＧＬＩＦＴ 逻辑

在二级安全格下以与门 ＡＮＤ⁃２、或门 ＯＲ⁃２、非
门 ＮＯＴ 为例，采用四值逻辑对门级信息流分析

ＧＬＩＦＴ逻辑进行形式化描述。 如表 ２ 所示二级安全

格，布尔逻辑系统下以 Ａ、Ｂ 和 Ｏ 表示与门的输入和

输出，以 ａｔ、ｂｔ 和 ｏｔ 分别表示它们的污染标签，当污

染标签为‘０’时未受污染，当污染标签为‘１’时受污

染。 则由表 ２ 可推导出 ＡＮＤ⁃２ 在布尔逻辑系统下

ＧＬＩＦＴ逻辑可采用（１）式来描述。
ｏｔ ＝ Ａｂｔ ＋ Ｂａｔ ＋ ａｔｂｔ （１）

　 　 四值逻辑系统下若输入 Ａ是受污染的逻辑‘０’
或逻辑‘１’，输入 Ｂ是未受污染的不确定态‘Ｘ’，根
据（１）式计算得到的输出的污染标签为不确定态

‘Ｘ’。 而根据污染标签的定义，一个变量要么是受

污染的，要么是未受污染的，因此，其污染标签的取

值不能为不确定态‘Ｘ’。 因此，（１）式给出的 ＡＮＤ⁃
２的 ＧＬＩＦＴ逻辑不能用于多值逻辑系统下的污染传

播。 根据表 ４中不确定态‘Ｘ’和高阻态‘Ｚ’上的污

染传播规则与逻辑‘１’状态上的污染传播规则一致

性的结论，可对 ＡＮＤ⁃２ 的 ＧＬＩＦＴ 逻辑进行扩展，即
当变量为不确定态‘Ｘ’或高阻态‘Ｚ’时，将其置为

逻辑‘１’。 ＡＮＤ⁃２在二级安全格和四值逻辑系统下

ＧＬＩＦＴ逻辑可用（２）式来描述。
ｏｔ ＝ ＡＸＺｂｔ ＋ ＢＸＺａｔ ＋ ａｔｂｔ

（ＡＸＺ ＝ ＡＸＺ ＝＝＝ Ｘ‖ＡＸＺ ＝＝＝ Ｚ）？ １：Ａ； （２）

ＢＸＺ ＝ （ＢＸＺ ＝＝＝ Ｘ‖ＢＸＺ ＝＝＝ Ｚ）？ １：Ｂ）
　 　 对于或门 ＯＲ⁃２，可根据不确定态‘Ｘ’和高阻态

‘Ｚ’的逻辑或运算规则推导四值逻辑系统下 ＯＲ⁃２
的污染传播规则，进而对 ＯＲ⁃２ 的 ＧＬＩＦＴ 逻辑进行

描述。 或可利用与门和或门的逻辑对称性导出四值

逻辑系统下 ＯＲ⁃２ 的 ＧＬＩＦＴ 逻辑，此时不确定态

‘Ｘ’或高阻态‘Ｚ’变量的值应置为逻辑‘０’。 ＯＲ⁃２
在四值逻辑系统下 ＧＬＩＦＴ逻辑可用（３）式来描述。

ｏｔ ＝ ＡＸＺｂｔ ＋ ＢＸＺａｔ ＋ ａｔｂｔ
（ＡＸＺ ＝ ＡＸＺ ＝＝＝ Ｘ‖ＡＸＺ ＝＝＝ Ｚ）？ ０：Ａ； （３）
ＢＸＺ ＝ （ＢＸＺ ＝＝＝ Ｘ‖ＢＸＺ ＝＝＝ Ｚ）？ ０：Ｂ）

　 　 考虑非门的逻辑表达式为 Ｏ＝Ａ，输入 Ａ的污染

标签 ，由于非门的输出总是跟随输入发生变化，输
出标签取决于输入的污染标签，所以非门在四值逻

辑系统下 ＧＬＩＦＴ逻辑可用（４）式来描述。
ｏｔ ＝ ａｔ （４）

　 　 在推导四值逻辑系统下基本门的 ＧＬＩＦＴ 逻辑

时，应将不确定态‘Ｘ’或高阻态‘Ｚ’变量的值置为

当前逻辑门的无关输入项（Ｄｏｎ′ｔ ｃａｒｅ），即将该变量

直接从 ＧＬＩＦＴ逻辑中消去。
在九值逻辑系统下对于基本逻辑门，定义在逻

辑‘Ｌ’状态上的标签传播规则与定义在逻辑‘０’上
的标签传播规则完全一致，定义在逻辑‘Ｈ’状态上

的标签传播规则与定义在逻辑‘１’上的标签传播规

则完全一致，此时不需要对原有的 ＧＬＩＦＴ 逻辑进行

任何修改。 以逻辑与门为例，定义在逻辑 ‘ Ｕ’、
‘Ｘ’、‘Ｚ’、‘Ｗ’和‘－’状态上的标签传播规则与定

义在逻辑‘１’上的标签传播策略是完全一致的，在
污染传播中应将这些转态转换为逻辑‘１’。

３　 实验分析

本文采用 Ｍｅｎｔｏｒ Ｇｒａｐｈｉｃｓ ＭｏｄｅｌＳｉｍ 逻辑仿真

工具验证四值逻辑系统下门级信息流分析的标签传

播规则与扩展的 ＧＬＩＦＴ 逻辑一致性。 比较仿真结

果与表 ４所示的污染传播规则的一致性。 如图 ３ 所

示，从仿真图可以看出，输入 Ｂ 的输入依次为‘０’、
‘１’、‘Ｘ’、‘Ｚ’且污染标签 ｂｔ 分别取‘０’和‘１’，当
输入 Ａ ＝ １，污染标签 ａｔ ＝ ０ 时，此时，输出 Ｏ ＝
００１１ＸＸＸＸ，输出污染标签 ｏｔ ＝ ０１０１０１０１；当输入 Ａ
＝Ｘ，污染标签 ａｔ ＝ ０ 时，输出 Ｏ ＝ ００ＸＸＸＸＸＸ，输出

污染标签 ｏｔ ＝ ０１０１０１０１，即图 ３ 中的 ＧＬＩＦＴ 逻辑在
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表 ４中对应第 ４行和第 ６行且验证了这两行污染传

播规则具有是一致性；当输入 Ａ＝ １，污染标签 ａｔ ＝ １
时，此时，输出 Ｏ ＝ ００１１ＸＸＸＸ，输出污染标签 ｏｔ ＝
０１１１１１１１；当输入 Ａ＝ Ｘ，污染标签 ａｔ ＝ １ 时，输出 Ｏ
＝ ００ＸＸＸＸＸＸ，输出污染标签 ｏｔ ＝ ０１１１１１１１；即图 ３
中的 ＧＬＩＦＴ逻辑在表 ４中对应第 ５行和第 ７行且验

证该两行污染传播规则具有具有一致性。 表 ４中的

标签传播规则可由图 ３ 得到，仿真实验验证了四值

逻辑系统 ＧＬＩＦＴ逻辑扩展方法的有效性。

图 ３　 四值逻辑系统下的 ＧＬＩＦＴ逻辑

进一步采用仿真工具对九值逻辑的标签传播规

则与扩展的 ＧＬＩＦＴ逻辑的一致性进行验证。 如图 ４

所示，输入 Ｂ ＝ ０１ＸＺＵＷＬＨ⁃且污染标签 ｂｔ 分别取

‘０’和‘１’，当输入 Ａ＝ １，污染标签 ａｔ ＝ ０ 时，则输出

Ｏ ＝ ００１１ＸＸＸＸＵＵＸＸ００１１ＸＸ，输出污染标签 ｏｔ ＝
０１０１０１０１０１０１０１０１０１；当输入 Ａ＝Ｘ，污染标签为 ａｔ ＝
０ 时， 此时，输出 Ｏ ＝ ００ＸＸＸＸＸＸＵＵＸＸ００ＸＸＸＸ，输
出污染标签 ｏｔ ＝ ０１０１０１０１０１０１０１０１０１，即图 ４ 中的

ＧＬＩＦＴ逻辑在与九值逻辑系统下的标签污染传播规

则具有一致性；当输入 Ａ ＝ １，污染标签 ａｔ ＝ １ 时，则
输出 Ｏ＝ ００１１ＸＸＸＸＵＵＸＸ００１１ＸＸ，输出污染标签 ｏｔ
＝ ０１１１１１１１０１１１０１１１１１；当输入 Ａ＝Ｘ，污染标签 ａｔ ＝
１ 时，此时，输出 Ｏ ＝ ００ＸＸＸＸＸＸＵＵＸＸ００ＸＸＸＸ，输
出污染标签 ｏｔ ＝ ０１１１１１１１０１１１０１１１１１；即图 ４ 中的

ＧＬＩＦＴ逻辑在九值逻辑系统下的标签污染传播规则

是一致的。 相应地，九值逻辑的门级信息流分析逻

辑可在图 ４中得到验证。
由表 ２和表 ３，在多值逻辑下门级信息流分析

的标签传播中，应将逻辑 ‘Ｘ’、 ‘ Ｚ’或逻辑 ‘ Ｕ’、
‘Ｘ’、‘Ｚ’、‘Ｗ’、‘－’状态设置为当前逻辑门的无关

项，使污染标签可以在多值逻辑环境下随信息流传

播。 仿真实验表明该扩展方法是有效的。

图 ４　 九值逻辑系统下的 ＧＬＩＦＴ逻辑

４　 结　 论

布尔逻辑系统下的门级信息流分析方法能够在

电路门级层面上有效监控系统中全部的逻辑信息流

动，实现对硬件中全部逻辑信息流的精确度量，防止

敏感信息泄露。 本文分析了多值逻辑系统下的门级

信息流标签传播问题，将标签传播规则扩展到多值

逻辑系统；采用构造方法生成 ＧＬＩＦＴ 逻辑，对比多

值逻辑状态下的 ＧＬＩＦＴ 逻辑，对部分逻辑输出进行

了扩展以便对多值逻辑系统下的 ＧＬＩＦＴ 逻辑进行

形式化描述；仿真实验表明该分析方法与多值逻辑

系统的标签传播规则是一致的。
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