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一种面向云资源调度的热点迁移策略
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摘　 要：在云环境下的大数据中心，虚拟机数目和虚拟机的负载会随用户和应用的需求而经常变化，
虚拟机需要进行动态资源调整，及时移除系统中的热点资源，从而达到整个系统的负载均衡。 现有的

方法主要采用启发式算法计算迁移调节方案，选择 ＣＰＵ、内存、网络等资源的混合负载最小的机器作

为迁移对象。 此类方法由于没有区分资源类型，可能会导致从物理机上迁移了单一资源负载高而其

他资源负载低的虚拟机。 提出了一种云环境下，面向云资源调度的热点迁移方法，其特点是通过判断

物理机上所承载虚拟机的 ＣＰＵ 或内存各自的容量总和，来判断是否有热点发生，并根据对热点虚拟

机迁移代价进行计算的结果来选择合适的目标物理机进行迁移。 该方法可以区分不同资源种类的热

点，能快速准确地找到热点虚拟机，并保证在迁移过程中代价最小，避免误迁移。
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　 　 云数据中心通常包含大量计算节点，当某节点

由于负荷过高则会出现节点失效的情况，从而导致

该物理机上的业务无法继续，造成巨大损失。 这些

负载过高的节点就是整个云数据中心的热点服务

器。 为了保证业务持续稳定地运行，需要移除该热

点服务器上的某些虚拟机及其业务，降低其负载压

力，并能保证被移除的业务能够在其他负载较低的

服务器上继续运行，且不会形成新的热点。 虚拟机

热迁移是移除过程中经常使用的主要技术，但在现

有的技术中，通常是基于整个集群的负载计算和资

源的重新分配，其计算过程复杂，迁移代价较大，且
容易造成不同资源的误迁移，在实际应用中并不

理想。
本文在对云环境下虚拟机的资源特点以及现有

资源调度算法进行分析研究的基础上，提出了一种

基于虚拟机热点的迁移方法，其特点是将物理机上

的虚拟机进行主从划分，每个物理机上的虚拟机由

一个主虚拟机（ｍａｓｔｅｒ）和若干个从虚拟机（ｓｌａｖｅ）组
成，每个业务运行在 ｍａｓｔｅｒ 上。 为了保证 ｍａｓｔｅｒ 由
于负载过高突然崩溃时，业务的正常运转，每个

ｍａｓｔｅｒ 有若干个 ｓｌａｖｅ 分布在其他的物理机上，并定

期和 ｍａｓｔｅｒ 进行数据同步。 每个物理机由节点控

制器来收集每个虚拟机上的资源信息，如 ＣＰＵ 和内

存使用状况等。 当节点控制器发现某物理机上存在

热点时，则通知集群管理器。 集群管理器根据各个

物理机上的热点情况进行判断（是否超过资源阈

值），选择合适的物理机将热点进行迁移，从而消除

热点。 此方法能够快速消除集群内部的热点，减少

迁移代价，迅速在服务器集群内部实现负载均衡。

１　 相关研究

目前，针对云数据中心的热点资源，通常采用 ２
种方式进行资源迁移，一种是静态的服务器资源整

合［１］，另一种是系统动态的资源调整，即热迁移技

术［２］。 静态服务器整合的第一步是用虚拟机的历

史负载和服务品质协议 ＳＬＡ，确定虚拟机的资源配

额；第二步用虚拟机的资源配额和物理服务器的容

量来计算确定服务器整合配置，即每个虚拟机应该
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在哪些物理服务器上运行。 静态服务器整合的优点

是实施简单、稳定可靠。 但是，寻找优化的组合方案

很困难。 主要是因为应用的负载变化难以精确把

握，虚拟机的资源配额只能是一个近似估计；而且即

使确定了虚拟机的资源配额，找到最优方案也是个

ＮＰ 完全问题。
热迁移技术旨在动态调整虚拟机在物理服务器

上的优化组合。 由于动态迁移技术可以无缝地将虚

拟机从失效的物理机转移到稳定的物理机上，快速

部署新节点来代替失效的节点，实现故障隔离，因此

云计算中心通常采用虚拟机动态调整的方式来调节

负载。
ＷＯＯＤ Ｔ［３］设计了一个负载均衡调度器来处理

虚拟机的热迁移问题，该调度器由集中控制器和监

控器组成，监控器定期将虚拟机的 ＣＰＵ、内存和网

络 ＩＯ 使用统计数据发送给集中控制器，集中控制器

根据各物理机和虚拟机的统计数据判断哪里发生了

资源短缺，然后用启发式算法计算迁移调节方案，派
发给监控器实施。 该方法采用 ＣＰＵ、内存和网络 ３
类资源空闲率乘积的倒数 ｖｏｌｕｍｅ 来表示物理机或

虚拟机的繁忙程度，为其寻找系统中最小 ｖｏｌｕｍｅ 的

物理机作为迁移目标，直到所有热点被消除。 该方

法的优点在于将多种资源统一处理，可方便调度算

法决策，但并不能表达哪个资源紧张，可能会导致从

过载的物理机上迁移走一个内存大而 ＣＰＵ 并不繁

忙的虚拟机。
文献［４］是第一个用虚拟机迁移技术进行绿色

计算的工作，但总的说来，该文献所提的算法还不能

算是一个真正的调度算法，其原因是没有考虑如何

提高系统性能的问题。 针对不同云用户的需求以及

不同的云环境，采用不同的负载均衡算法进行处理，
例如静态环境下采用轮询调度算法；动态环境下可

以采用最小权重连接算法 （ＷＬＣ） ［６］、ＬＢＭＭ［７］ 算

法。 文章比较了不同的负载均衡算法所适用的场

合，但并没有从具体虚拟机资源的角度对系统负载

变化进行进一步分析，也没有对算法的性能进行评

估，因此在实际应用中尚有所不足。
文献［８］提出了通过动态的优化服务器数量来

支持绿色计算的方法，文章将虚拟机调度问题抽象

成一个装箱问题，在真实的系统上，设计了一个资源

调度算法，对虚拟机进行资源分配，该方法可以有效

提高资源调度效率，具有良好的性能。 但是该算法

采用 ＶＭＭ 作为热点资源的收集器，并没有对热点

资源种类进行区分，也会对单一资源负载高而整体

负载低的虚拟机进行迁移，存在一定的误迁移率。
因此，现有的资源调度算法和虚拟机热迁移技

术在热点资源选择、性能指标评估等方面还有所欠

缺，无法适应云计算中心的复杂性要求，必须针对目

前的热点迁移技术进行改进，设计新的资源调度算

法，研究新的热点迁移技术来改善迁移效率，以期提

高虚拟机迁移的准确率，避免误迁移。

２　 基于云资源调度的热点迁移方法

在云系统中，由于各个物理机上的所承受的业

务不同，因此出现热点的可能性很大。 针对热点，必
须选择合适的算法进行热点移除。 在热点移除过程

中，需要判断资源种类，同时还要保证不产生新的热

点。 此外，针对云系统中用于业务恢复的 ｍａｓｔｅｒ⁃
ｓｌａｖｅ 的关系，还要保证同一个业务的 ｍａｓｔｅｒ 和 ｓｌａｖｅ
不能被迁移到同一台物理机上，否则在物理机崩溃

时，ｍａｓｔｅｒ 上的业务将无法继续正常运转，这是现有

迁移方法中没有考虑到的问题。 图 １ 是一个云系统

中热点迁移的示意图。

图 １　 云系统中热点迁移示意图

在图 １ 中，系统包含 ４ 个物理服务器 ＳＶ１，
ＳＶ２…，ＳＶ４，Ｍ１，…，Ｍ３ 是运行主要业务的 ｍａｓｔｅｒ 虚
拟机，每个 ｍａｓｔｅｒ 虚拟机有 ２ 个备份的虚拟机，如
Ｍ１ 的备份机器是 Ｓ１１ 和 Ｓ１２（ｓｌａｖｅ机器），分别运行在

物理服务器 ＳＶ２ 和 ＳＶ３ 上。 同样的，Ｍ２ 和Ｍ３ 的 ｓｌａｖｅ
机器也分布在和 ｍａｓｔｅｒ 机器不同的物理机上，从而

保证在物理机故障发生时，不同机器上的 ｓｌａｖｅ 可以

快速接管 ｍａｓｔｅｒ 的业务，在不停机的情况下进行业

务的无缝切换。 因此，当热点出现时，如 ＳＶ１ 的 Ｍ１

成为热点，需要将 Ｍ１ 迁移到其他物理机上，但目标

物理机本身不能具有热点虚拟机，其次目标机器上

不能有 Ｍ１ 的 ｓｌａｖｅ 机器。
为了解决上述问题，我们针对云系统产生的热

点，设计了热点移除算法，当发现某个物理机上存在

９３１
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热点时（单个资源阈值越界或全部越界），节点控制

器会通知集群管理器运行该算法，根据热点分布状

况和迁移代价进行计算，选择合适的目标物理机进

行热点迁移，如在图 １ 中，通过计算，ＳＶ２ 和 ＳＶ３ 上存

在 Ｍ１ 的备份机器，不满足迁移条件，只有 ＳＶ４ 可作

为目标机器，因此可以将 Ｍ１ 迁移到 ＳＶ４。
热点移除算法可以保证云系统业务的正常运转

和系统内部的负载均衡。 为了描述算法，我们对算

法中用到的资源及相关概念进行形式化定义。
２．１　 资源定义

定义 １　 （租户）对于一组指定配置的服务器，
每个服务器上有若干承担业务的虚拟机，称为租户

（ｔｅｎａｎｔｓ），若干个租户形成一组，分配一个管理员

（ｍａｓｔｅｒ）。
如果集群中存在超过负载的服务器（例如服务

器的 ＣＰＵ 值、内存容量其中之一超过负荷，或者两

者都超过负荷），那么解决问题的办法可以是从每

个超过负载的服务器上将 ｍａｓｔｅｒ 租户迁移出去。
定义 ２　 （热点服务器）集群系统包含 Ｎ台物理

服务器，ＳＶ１，ＳＶ２，…，ＳＶＮ，每个租户 ｔＫｉ 都有内存使用

率 ｔＫｉ ．ｍｅｍ 和 ＣＰＵ 的使用率 ｔＫｉ ．ｃｐｕ，每个服务器的

ＣＰＵ 使用量和内存使用量是所有租户的 ＣＰＵ 和内

存的使用量的总和。 即：ＳＶｉ ．ｍｅｍ ＝ ∑
Ｋｉ

ｋ ＝ １
ｔＫｉ ．ｍｅｍ，ＳＶｉ ．

ｃｐｕ ＝ ∑
Ｋｉ

ｋ ＝ １
ｔＫｉ ．ｃｐｕ。 服务器上 ＣＰＵ 和内存的单位是不

可变的，每个服务器上都有 ２ 个指标，一个内存阈值

ＳＶｉ ．ｍｅｍＴｈ 和一个 ＣＰＵ 阈值 ＳＶｉ ．ｃｐｕＴｈ，该阈值不能

被超过，如果服务器上任何一个指标被超过，我们称

该服务器为一个热点（Ｈｏｔｐｏｔ）。
由上述定义，我们可以看出每个服务器都有 ２

个属性， 内存容量 ＳＶｉ ．ｍｅｍＣａｐ 和 ＣＰＵ 容量 ＳＶｉ ．
ｃｐｕＣａｐ，如果 ＳＶｉ ．ｍｅｍＣａｐ ＜ ０或 ＳＶｉ ．ｃｐｕＣａｐ ＜ ０，该
服务器就变成了热点服务器。 很明显，我们可以得

到下面 ２ 个等式：

ＳＶｉ ．ｍｅｍＣａｐ ＝ ＳＶｉ ．ｍｅｍＴｈ － ∑
ｋｉ

ｋ ＝ １
ｔｋｉ ．ｍｅｍ，并且

ＳＶｉ ．ｃｐｕＣａｐ ＝ ＳＶｉ ．ｃｐｕＴｈ － ∑
ｋｉ

ｋ ＝ １
ｔｋｉ ．ｃｐｕ

　 　 定义 ３　 （资源属性）
１） 对于每个服务器 ＳＶｉ，具有如下属性：
（１） ＳＶｉ ．ｍｅｍＣａｐ：服务器 ＳＶｉ 的内存剩余容量；
（２） ＳＶｉ ．ｃｐｕＣａｐ：服务器 ＳＶｉ 的 ＣＰＵ 剩余容量；

（３） ＳＶｉ ．ｍｅｍＴｈ：服务器 ＳＶｉ 的内存阈值，超过

则变成热点；
（４） ＳＶｉ ．ｍｅｍＴｈ：服务器 ＳＶｉ 的 ＣＰＵ 阈值，超过

则变成热点；
（５） ＳＶｉ ．ｔｅｎａｎｔｓ：服务器 ＳＶｉ 上租户的集合｛ ｔ１ｉ ，

…，ｔｋｉｉ ｝。
２） 对于每个租户 ｔＫｉ ，都有 ｔＫｉ ∈ ＳＶｉ ．ｔｅｎａｎｔｓ，且每

个租户具有如下属性：
（１） ｔＫｉ ．ｔｉｄ：租户的标识符；
（２） ｔＫｉ ．ｉｓｍａｓｔｅｒ：租户是否为管理员的布尔值；
（３） ｔＫｉ ．ｍｅｍ：租户的内存使用率；
（４） ｔＫｉ ．ｃｐｕ：租户的 ＣＰＵ 使用率；
（５） ｔＫｉ ．ｄａｔａｓｉｚｅ：租户的数据量的大小。

２．２　 基本定理

为了设计下面的算法，我们先做一些假设，用 Ｘ
来表示任何一种资源（如 ＣＰＵ 等）。 对于 Ｎ 个数字

｛ｘ１，ｘ２，…，ｘＮ｝，设平均值 μｘ ＝ １
Ｎ∑

Ｎ

ｉ ＝ １
ｘｉ，方差 σ２

ｘ ＝

１
Ｎ∑

Ｎ

ｉ ＝ １
（ｘｉ － μｘ） ２。 我们可以得到如下的定理：

定理 １　 如果∑
Ｎ

ｉ ＝ １
ｘｉ 保持不变，当 ｘ１ ＝ ｘ２ ＝ … ＝

ｘＮ时 σ２
ｘ最小。

定理２　 对于 Ｘ ＝ ｛ｘ１，ｘ２，…，ｘＮ｝，可以得到：σ２
ｘ

＝ １
Ｎ∑

Ｎ

ｉ ＝ １
ｘ２
ｘ － μｘ２。

为了控制 ＣＰＵ 和内存之间的平衡，引入变量

Ｃｍｅｍ 和 Ｃｃｐｕ，并令：
１） Ｃｍｅｍ ＝ １ ／ μ２

ｍｅｍＣａｐ，单个服务器上的内存校正

参数；
２） Ｃｃｐｕ ＝ １ ／ μ２

ｃｐｕＣａｐ，单个服务器上的 ＣＰＵ 校正

参数；
３） σ２ ＝ Ｃｍｅｍ·σ２

ｍｅｍＣａｐ ＋ Ｃｃｐｕ·σ２
ｃｐｕＣａｐ，单个服务器

上的 ＣＰＵ 和内存的混合校正参数；

４） ｔｃｏｓｔ ＝
σ２（ ｔ）

ｔ．ｄａｔａＳｉｚｅ
，某个租户的迁移代价。

２．３　 热点移除算法

算法输入：集群中的一组服务器 ＳＶ１，ＳＶ２，…，
ＳＶＮ，其中可能包含有热点服务器。

算法输出：迁移的策略集合 Ｓ ＝ ｛（ ｔ，ｔａｒｇｅｔ）｝，
其中每个策略是一个二元组，包含一个要迁移的租

户 ｔ 和其预备迁移的目标服务器 ｔａｒｇｅｔ。
初始值：策略集合 Ｓ ＝ Ｎｕｌｌ；计数器 ｉ ＝ ０；

０４１
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算法流程：
Ｓｔｅｐ１　 从服务器列表 ＳＶ１，ＳＶ２，…，ＳＶＮ 中取得

第 ｉ 个服务器，判断其内存容量 ＳＶｉ ．ｍｅｍＣａｐ 或 ＣＰＵ
容量 ＳＶｉ ．ｃｐｕＣａｐ 是否小于 ０，如果是，则该服务器为

热点服务器；
Ｓｔｅｐ２　 从 １ 到 Ｎ 开始遍历服务器，如果某 ｊ 个

服务器 ＳＶ ｊ ．ｍｅｍＣａｐ ＞ ０并且 ＳＶ ｊ ．ｃｐｕＣａｐ ＞ ０，且 ｉ≠
ｊ，则分别计算第 ｉ个服务器和第 ｊ个服务器的ＣＰＵ容

量差 ｄｉｆｆｍｅｍ 和内存容量差 ｄｉｆｆｃｐｕ，其中：
ｄｉｆｆｍｅｍ ＝ ＳＶ ｉ ．ｍｅｍＣａｐ － ＳＶ ｊ ．ｍｅｍＣａｐ，

ｄｉｆｆｃｐｕ ＝ ＳＶｉ ．ｃｐｕＣａｐ － ＳＶ ｊ ．ｃｐｕＣａｐ
Ｓｔｅｐ３　 针对 ＳＶｉ 上的每个租户 ｔｋ 遍历，如果 ｔｋ

是 ｍａｓｔｅｒ 且 ｔｋ 不属于 ＳＶ ｊ，且满足如下条件：
ｔｋｉ ．ｍｅｍ ＋ ＳＶｉ ．ｍｅｍＣａｐ ＞ ０，

并且，ｔｋｉ ．ｃｐｕ ＋ ＳＶｉ ．ｃｐｕＣａｐ ＞ ０ （迁移后热点资

源负载正常）
并且，ＳＶ ｊ ．ｍｅｍＣａｐ － ｔｋｉ ．ｍｅｍ ＞ ０
并且， ＳＶ ｊ ．ｃｐｕＣａｐ － ｔｋｉ ．ｃｐｕ ＞ ０ （目标服务不成

为新热点）
则计算包含迁移代价的 ＣＰＵ 和内存的混合校

准量 Ｃ：
ｃ ＝ ［ｃｍｅｍ·ｔｋｉ ．ｍｅｍ·（ｄｉｆｆｍｅｍ ＋ ｔｋｉ ．ｍｅｍ） ＋
ｃｃｐｕ·ｔｋｉ ．ｃｐｕ·（ｄｉｆｆｃｐｕ ＋ ｔｋｉ ．ｃｐｕ）］ ／ ｔｋｉ ．ｄａｔａＳｉｚｅ
Ｓｔｅｐ４　 如果由 ＳＶｉ 上的某个租户 ｔｋｉ 所计算出的

ｃ 值在所有租户中最小，则该 ｔｋｉ 是要迁移的对象，ＳＶ ｊ

是要迁移的目标服务器。 将 ｔｋｉ 和 ＳＶ ｊ 加入迁移策略

集合 Ｓ，并执行下面操作：①ＳＶｉ 的租户列表中删除

ｔｋｉ ；②ＳＶ ｊ 的租户列表中加入 ｔｋｉ ；③ＳＶｉ 的内存和 ＣＰＵ
容量减去 ｔｋｉ 的内存和ＣＰＵ容量；④ＳＶ ｊ 的内存和ＣＰＵ
容量加上 ｔｋｉ 的内存和 ＣＰＵ 容量；⑤ 返回 Ｓｔｅｐ１。

Ｓｔｅｐ５　 如果 Ｓ 不为空，返回 Ｓ ；否则返回失败。

３　 算法分析

本文所设计的算法可以在云系统业务运转过程

中根据资源负荷迅速的找到热点服务器，并计算集

群内部的迁移代价，找到迁移代价最小的目标服务

器，输出要迁移的热点和目标服务器，供集群管理器

进行热点迁移，从而达到系统的负载均衡。 为了说

明算法的效果，我们通过一个例子来分析算法的执

行过程。
假设云系统中运行着 ５ 台物理服务器 ＳＶ１，

ＳＶ２，…，ＳＶ５，每台服务器上有 ０ ～ １ 个 ｍａｓｔｅｒ 虚拟机

（０ 表示该物理机上还没有运行主业务）和 ０ ～ ２ 个

ｓｌａｖｅ 虚拟机（０ 表示该物理机上没有放置别的备份

虚拟机），虚拟机分布图和 ＣＰＵ 使用率（百分比）如
图 ２ 所示：

图 ２　 云系统中资源构成图及其 ＣＰＵ 使用率

在图 ２ 中， Ｍｉ 表示第 ｉ 台服务器上的 ｍａｓｔｅｒ 物
理机（ ｉ ＝ １，２，３），Ｓｉｊ 表示第 ｉ台服务器的第 ｊ个备份

ｓｌａｖｅ 虚拟机。 根据热点移除算法，发现 ＳＶ１ 的 ＣＰＵ
剩余容量 ＝ ８０ － ５０ － ２０ － ２０ ＝ － １０ ＜ ０，所以 ＳＶ１ 成

为热点服务器，现在需要在寻找目标服务器来将

ＳＶ１ 的 ｍａｓｔｅｒ 进行迁移。 通过计算，发现 ＳＶ４ 和 ＳＶ５

的 ＣＰＵ 负荷符合要求，可以作为迁移目标。 但是

ＳＶ４ 上存在 ＳＶ１ 的备份虚拟机 Ｓ１２，不符合算法要求，
因此选择 ＳＶ５ 作为目标服务器并计算迁移代价（这
里符合条件的目标服务器只有 １ 个，因此直接选

择）。 由于只有 １ 个热点，所以返回迁移策略集合 Ｓ
为｛Ｍ１，ＳＶ５｝。 迁移后 ＳＶ１ 的 ＣＰＵ 使用率为 ２０ ＋ ２０
＝ ４０，ＳＶ５ 为 １５ ＋ ５０ ＝ ６５，无新热点形成，系统负载

均衡。
该算法由于考虑了主业务虚拟机和备份虚拟机

不能同时放置在同台物理机的要求，可快速筛选目

标服务器，减少计算过程。 并根据单一资源和混合

资源阈值来计算热点，因此能够区分负载资源的类

型，减少误迁移。 算法计算可用资源的迁移代价，因
此保证了在迁移过程中的代价最小。

４　 结　 论

为了准确定位云环境下集群服务器中热点资

源，并根据资源使用状况灵活地选择合适的服务器

对热点进行迁移，本文提出了一种云系统中，面向资

源调度的热点迁移策略，可以检测云环境下集群服

务器中的热点，通过计算资源阈值和迁移代价来寻
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找适合迁移的目标服务器，快速找到迁移目标并移

除热点。 算法按照同台物理机上，不能同时存在一

个业务的主虚拟机和备用虚拟机的规则计算迁移目

标，避免了物理机崩溃时业务的中断；且判断迁移后

的资源阈值是否超标，以保证迁移后不会形成新热

点。 针对待选目标服务器，算法根据待迁移热点的

数据量来计算源服务器到目标服务器的迁移代价，
保证了迁移过程在整个集群可用服务器中的代价最

小。 该策略已经应用在了某国际合作项目的云计算

系统中，实践表明，该迁移策略能有效移除服务器集

群中的热点，可有效实现系统资源的负载均衡。
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