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传感器网络定位中节点攻击类型的分布式识别算法
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摘　 要：针对无线传感器网络在定位过程中的外部攻击节点的类型识别问题，提出了一种交替方向－
Ｌｐ 范数支持向量机（ＡＤＭ⁃ＰＳＶＭ）分布式识别算法。 该算法基于线性支持向量机分类模型，首先引入

了 Ｌｐ 范数约束形式，通过选择不同的范数值 ｐ 以增强分类算法对数据集的适应能力；继而根据交替

方向乘子方法推导出了算法的分布式形式，实现了节点根据剩余能量将识别的计算任务分布于不同

节点之间进行；最后将算法对各类型的恶意节点数据进行了训练及识别仿真，并讨论了范数约束值以

及惩罚因子取值的不同对识别精确率的影响。 仿真结果表明，该算法对于恶意外部攻击节点数据具

有较好的识别精确度及更高的计算效率。
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　 　 在无线传感器网络 （ ｗｉｒｅｌｅｓｓ ｓｅｎｓｏｒｓ ｎｅｔｗｏｒｋ，
ＷＳＮ）中，节点的位置信息无论对于环境监测和预

报、目标跟踪等实际应用领域，还是基于地理位置的

拓扑结构控制、路由算法等协议都起着重要的作用。
但在实际应用中，传感器节点通常被布置于无人维

护或者维护较困难的物理环境下，节点的定位过程

容易受到来自内部或是外部的攻击，导致 ＷＳＮ 产生

错误或无效的定位结果［１］。
网络节点受到攻击的形式可以分为内部、外部

攻击 ２ 种。 内部攻击是攻击者通过俘获节点来获得

信息密钥等信息，可以通过数据加密等方式进行防

范；外部攻击是指恶意节点通过在物理和链路层上

采用阻挡、反射等手段对信号进行干扰，或者在网络

层采用重放、篡改报文的方式制造假象，典型的攻击

方式有移位、重放、阻塞、虫洞攻击等，而常规的基于

加密或变频等安全机制难以防御上述类型的攻

击［２］。 近年来，研究者提出了许多节点安全定位及

恶意节点的检测算法，见文献［３］。 然而，这些方法

只是将恶意节点造成的影响降低或是检出后剔除，
并没有对其攻击的类型进行后续的分析及识别，从
而为以后有针对性地处理位置攻击事件，有效保障

网络安全带来了不利影响。
支持向量机（ｓｕｐｐｏｒｔ ｖｅｃｔｏｒ ｍａｃｈｉｎｅ， ＳＶＭ）是一

种基于统计学习理论的分类算法，由于在分类问题

的良好表现，已被应用于无线传感器网络领域的识

别和检测问题。 文献［４］基于 ＳＶＭ 提出了一种入

侵检测算法，该系统把网络拓扑分成簇头、簇成员和

Ｓｉｎｋ ３ 层结构，每层均能根据 ＳＶＭ 的训练结果进行

入侵检测的判断。 文献［５］利用 ＳＶＭ 算法能够在

高维空间对非线性样本进行分类的优点，通过各传

感器节点估测其与锚点间的距离作为特征向量，最
终对未知节点所属立方体空间进行分类来实现定位

未知节点。 以上算法都是集中式求解的，如果应用

于能量与计算能力均受到限制的传感器网络，会出

现大批节点的能量耗尽并失效；而且基于传统向量

机分类器，对于不同数据的适应性较差。 因此，研究

具有高效识别能力，并能根据数据特征灵活改变的

分布式算法具有重要的现实意义。
本文设计了一种分布式的交替方向－Ｌｐ 范数支

持向量机（ＡＤＭ⁃ＰＳＶＭ） 定位攻击类型识别算法。
该算法将 ｐ 范数支持向量机作为识别的核心算法，
通过引入分布式计算中的交替方向乘子法，将其计
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算过程分布于网络的不同检测节点，再利用邻居节

点的位置、能量信息将迭代过程进行传递。 由于该

算法充分利用了支持向量机分类器优良的分类特

性，同时也利用了 ＡＤＭＭ 迭代快速的特性，因此能

在分布式的网络环境中对定位中的攻击行为进行准

确而快速的识别。

１　 ＷＳＮ 定位攻击识别模型构造

１．１　 ＷＳＮ 定位攻击特点分析

假设网络中存在 ｎ 个未知节点 Ｓ１，Ｓ２，…，Ｓｎ，每
个节点的实际位置表示为（ｘＳｉ，ｙＳｉ），ｉ ＝ １，２，…，ｎ；另
外有 ｍ 个锚节点 Ｂ１，Ｂ２，…，Ｂｍ，每个锚节点的位置

表示为（ｘＢｊ，ｙＢｊ），ｊ ＝ １，２，…，ｍ。 未受到攻击时，某
一未知节点 Ｓ１ 在通信范围内共存在未知节点 ｐ 个，
锚点 ｑ 个，因此计算出 Ｓ１ 到未知节点及锚点之间的

距离估计值分别为 ｄｉ，ｉ ＝ １，２，…，ｐ，ｄ ｊ，ｊ ＝ １，２，
…，ｑ。

本文以未知节点 Ｓ１ 定位过程中，受到 ４ 种外部

攻击而成为恶意节点 Ａ１ 为例，逐类分析其节点间距

离以及邻居节点信息的变化。 ① 重放攻击时，恶意

节点 Ａ１ 将锚节点 Ｂ１ 发往未知节点 Ｓ２、Ｓ３ 的位置数

据截取之后，随后重新发给它们，误让 Ｓ２、Ｓ３ 认为 Ａ１

是锚节点 Ｂ１，而原来节点 Ｓ１ 的 ＩＤ 信息不广播，其他

邻居节点将不再发现 Ｓ１。 ② 在虫洞攻击中，攻击方

在距离 Ｓ１ 较远的某一个位置通过一个低延迟的连

接接收锚节点以及未知节点发来的位置与距离信

息，并在 Ａ１ 处重放它们，此时 Ａ１ 增加的距离信息分

别为 ｄｉ，ｉ ＝ ｐ ＋ １，ｐ ＋ ２，…，ｐ ＋ ｕ，ｄ ｊ，ｊ ＝ ｑ ＋ １，ｑ ＋ ２，
…ｑ ＋ ｖ。 ③阻塞攻击时，在节点 Ａ１ 周围通过阻挡等

手段削弱锚节点 Ｂ ｊ 发送至其他节点 Ｓ２、Ｓ３ 的信号强

度，使 Ｂ１ 到锚节点之间的距离 ｄ ｊ 增加，并使 Ａ１ 与其

相邻所有节点的信号强度减弱或是消失。 ④ 移位

攻击即攻击者重新放置未知节点 Ｓ１，导致 Ｓ１ 的距离

信息 ｄｉ，ｉ ＝ １，２，…，ｐ，ｄ ｊ，ｊ ＝ １，２，…，ｑ 的取值重新

改变。
经上述分析可知各种攻击类型对于未知节点

Ｓ１ 与其他未知节点或是锚节点的距离均会产生一

定程度影响。 将这些含有攻击特征的数据投射到一

个二维平面后，如果能找到几条直线可以将这几类

数据分开，那么这些直线就相当于最优分类平面，攻
击类型识别问题进而可以转化为求解多个受约束的

凸二次规划问题。 本文根据以上分析，基于支持向

量机和分布式迭代算法，研究在 ＷＳＮ 网络环境下，
根据数据类型的不同且依赖相邻节点间相互协作的

分布式识别攻击类型的方法。
１．２　 基于线性支持向量机的分类模型

在一个有限空间 Ｒｎ 里，假定有 ｎ 个已标记的训

练样本，其样本集表示为｛ｘｉ，ｙｉ｝，其中 ｘｉ ∈ＲＮ，ｙｉ ∈
｛１， － １｝，ｉ ＝ １，２，…，ｎ。 在线性可分情况下，ＳＶＭ
的目的就是找到一个最优超平面，能将数据集中的

２ 类样本完全分开并使 ２ 类数据点到超平面的间隔

最大，寻找该最优分类面的问题可转化为以下最优

问题［６］：

ａｒｇｍｉｎ
ｗ，ｂ，｛ξｉ｝

１
２
‖ｗ‖２ ＋ Ｃ∑

Ｎ

ｉ ＝ １
ζｉ

ｓ．ｔ．　 ｙｉ（ｗＴ
ｉ ｘｉ ＋ ｂｉ） ≥ １ － ξｉ 　 ｉ ＝ １，…，Ｎ （１）

ξｉ ≥ ０　 ｉ ＝ １，…，Ｎ
式中， Ｃ 是惩罚因子，ξ ｉ 为松弛系数，引入 Ｌａｇｒａｎｇｅ
乘子 α ｉ ，并将原问题（１）式转化为如下的凸二次规

划的对偶形式：

ｍａｘ∑
ｎ

ｉ ＝ １
αｉ －

１
２ ∑

ｎ

ｉ ＝ １
∑

ｎ

ｊ ＝ １
αｉα ｊｙｉｙ ｊ（ｘｉｘ ｊ）

ｓ．ｔ．　 ∑
ｎ

ｉ ＝ １
αｉｙｉ ＝ ０ （２）

０ ≤ αｉ ≤ Ｃ， ｉ ＝ １，２，…，ｎ
１．３　 分布式交替方向乘子迭代算法

对于具有可分结构的凸规划问题，其模型如下：
ｍｉｎ　 Ｆ（ｗ） ＋ ｇ（ｚ） （３）

ｓ．ｔ．　 ｗ － ｚ ＝ ０， ｗ ∈ Ｒｎ，ｚ ∈ Ｒｎ

　 　 交替方向乘子法按照如下顺序依次更新变量

ｗ、ｚ 以及乘子 ｕ， 第 ｋ 次的各个变量迭代更新步

骤为［７］：

ｗｔ ＋１ ＝ ａｒｇｍｉｎ ( ｆ（ｗ） ＋ ＜ ｕｔ，ｗ － ｚｔ ＞ ＋

　 　 η
２
‖ｗ － ｚｔ‖２

２ ) （４）

ｚｔ ＋１ ＝ ａｒｇｍｉｎ (ｇ（ｗ） ＋ ＜ ｕｔ，ｗｔ ＋１ － ｚ ＞ ＋

　 　 η
２
‖ｗｔ ＋１ － ｚ‖２

２ ) （５）

ｕｔ ＋１ ＝ ｕｔ ＋ η（ｗｔ ＋１ － ｚｔ ＋１） （６）

２　 分布式 ｐ 范数支持向量机分类算法

本文在（２）式和（５） ～ （７）式的基础上进行改

·６８·
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进，首先加入 Ｌｐ 范式约束， 其中 ０ ＜ ｐ ≤ ２；同时考

虑到后续的分布式分类计算，将原问题乘常数 ２，使
其依然等价于问题（１）。 从而提出的 ｐ 范数 ＡＤＭＭ⁃
ＳＶＭ 分类算法的目标函数和约束条件改写为如下

形式

ｍｉｎＦ（ｗ） ＝ ｍｉｎ
｛ｗｉ，ｂｉ，ξｉ｝

１
２ ∑

２

ｎ ＝ １
‖ｗｎ‖ｐ

ｐ ＋ Ｃ∑
Ｎ

ｉ ＝ １
∑

２

ｎ ＝ １
ζｉｎ

ｓ．ｔ．　 ｙｉｎ（ｗＴ
ｎ ｘｉｎ ＋ ｂｎ） ≥ １ － ξｉｎ 　 ｉ ＝ １，…，Ｎ
ξｉｎ ≥ ０　 ｉ ＝ １，…，Ｎ

ｗ１ ＝ ｗ２，ｂ１ ＝ ｂ２ （７）
　 　 改写之后，问题（７）将可以用 ２ 个节点求解，因
为等式约束保证了任何一个节点优化得到的可行解

与另外一个节点的解一致。 因此，将其中的一项进

行改写后，得到

ｍｉｎＦ（ｗ） ＝ ｍｉｎ
｛ｗｉ，ｂｉ，ξｉｎ｝

１
２
‖ｗ１‖ｐ

ｐ ＋

　 　 １
２
（‖ｗ２‖ｐ） １ ／ ｐ ＋ Ｃ∑

Ｎ

ｉ ＝ １
∑

２

ｎ ＝ １
ζｉｎ ＝

　 　 ｍｉｎ
｛ｗｉ，ｂｉ，ξｉｎ｝

１
２
‖ｗ１‖ｐ

ｐ ＋ Ｃ∑
Ｎ

ｉ ＝ １
ζｉ１ ＋

　 　 １
２
ａ（‖ｖ２‖ｐ）

１
ｐ ＋ Ｃ∑

Ｎ

ｉ ＝ １
ζｉ２ ＝ ｆ（ｗ１） ＋ ｆ（ａｖ２）

ｓ．ｔ．　 ｙｉｎ（ｗＴ
ｎｘｉｎ ＋ ｂｎ） ≥ １ － ξｉｎ 　 ｉ ＝ １，…，Ｎ

　 　 　 　 　 ξｉｎ ≥ ０　 ｉ ＝ １，…，Ｎ （８）
　 　 　 　 　 ｗ１ － ａｖ２ ＝ ０

　 　 依据交替方向乘子法，第 ｋ 次迭代步更替步骤

可以写为：
｛ｗ１（ｋ ＋ １），ξｉ１（ｋ ＋ １）｝ ＝
　 ａｒｇｍｉｎＬ′（ｗ１（ｋ），ξｉ１（ｋ），ａｖ２（ｋ），α（ｋ）） （９）
｛ｖ２（ｋ ＋ １），ξｉ２（ｋ ＋ １）｝ ＝
ａｒｇｍｉｎＬ″（ａｖ２（ｋ），ξｉ２（ｋ），ｗ１（ｋ ＋ １），α（ｋ））　 （１０）
α（ｋ ＋ １） ＝ α（ｋ） ＋ η（ａｖ２（ｋ ＋ １） － ｗ１（ｋ ＋ １））

（１１）
　 　 如同在集中式 ＳＶＭ 的情况下，问题（８）将通过

其对偶问题解决，为了达到这个目标，引进拉格朗日

乘子 α（ｋ），并根据文献［８］，（９） 对应的增广拉格

朗日函数为

Ｌ′（｛ｗ１（ｋ）｝，｛ξｉ１（ｋ）｝，｛ａｖ２（ｋ）｝｛α（ｋ）｝）

　 ＝ １
２
‖ｗ１（ｋ）‖ｐ

ｐ ＋ Ｃ∑
Ｎ

ｉ ＝ １
１ｉ１ζｉ１（ｋ） ＋

　 　 α（ｋ）（ｗ１（ｋ） － ａｖ２（ｋ）） ＋

　 　 η
２
‖ｗ１（ｋ） － ａｖ２（ｋ）‖２ ＋

　 　 ∑
Ｎ

ｉ ＝ １
σｉ１［１ － ｙｉ１（ｘｉ１ｗ１（ｋ） Ｔ － ｂｉ１） － ξｉ１（ｋ）］ －

　 　 ∑
Ｎ

ｉ ＝ １
ｕＴ

ｉ１ξｉ１（ｋ） （１２）

　 　 注意到上述目标函数中含有 ‖ｗ‖ｐ
ｐ，所以为了

顺利求得其对偶问题，必须保证在每一次迭代中

ｗ（ｋ） 值的有效性。 因此引入向量 Ｖ 来表示

‖ｗ‖ｐ
ｐ ，得：

Ｌ′（｛ｗ１（ｋ）｝，｛ξｉ１（ｋ）｝，｛ａｖ２（ｋ）｝｛α（ｋ）｝）

　 ＝ １
２
ｗＴ

１（ｋ）Ｖｗ１（ｋ） ＋ Ｃ∑
Ｎ

ｉ ＝ １
１ｉ１ξｉ１（ｋ） ＋

　 　 α（ｋ）［ｗ１（ｋ） － ａｖ２（ｋ）］ ＋

　 　 η
２
‖ｗ１（ｋ） － ａｖ２（ｋ）‖２ ＋ ∑

Ｎ

ｉ ＝ １
σｉ１ －

　 　 ∑
Ｎ

ｉ ＝ １
σＴ

１ｄｉａｇ｛ｙ｝Ｘｗ１（ｋ） ＋ ∑
Ｎ

ｉ ＝ １
σｉ１ｙｉ１ｂ －

　 　 ∑
Ｎ

ｉ ＝ １
σｉ１ξｉ１（ｋ） － ∑

Ｎ

ｉ ＝ １
ｕＴ

ｉ１ξｉ１（ｋ）

Ｖ ＝｜ ｗ１（ｋ） ｜ ｐ－２

σＴ
１ ＝ ［σ１１，…，σＮ１］ Ｔ

Ｘ ＝ ［ｘ１，…，ｘＮ］ Ｔ （１３）
　 　 在算法实现过程中，一旦解出 ｗ１（ｋ － １），即将

Ｖ ＝｜ ｗ１（ｋ － １） ｜ ｐ－２ 作为下一次迭代的目标函数中Ｖ
＝｜ ｗ１（ｋ） ｜ ｐ－２ 的近似值代替，这样每一次迭代依然

是标准的二范数 ＳＶＭ 优化问题，而在初次迭代中，
任意置一个初值或由二范数 ＳＶＭ 作为 ｗ１（０） 的初

值；另外，由于 ０ ＜ ｐ ≤２，则 ｐ － ２ ＜ ０，为了保证 ｗ１

为正，在计算过程中将负号提取出来，完成后再将负

号加上。
根据 ＫＫＴ 条件，得到

　 ∂Ｌ′
∂ｗ１

＝ ｗＴ
１（ｋ ＋ １）Ｖ － σＴ

１ｄｉａｇ｛ｙ｝Ｘ ＋

　 　 　 α（ｋ） ＋ ηｗ１（ｋ ＋ １） ＝ ０
　 ｗ１（ｋ ＋ １） ＝ （σＴ

１ ｄｉａｇ｛ｙ｝Ｘ － α（ｋ））（Ｖ ＋ η） －１

　 ∂Ｌ′
∂ξ ｉ１

＝ Ｃ － σ ｉ１ － ｕＴ
ｉ１ ＝ ０ （１４）

　 ∂Ｌ′
∂ｂ

＝ ｙＴσ ｉ１ ＝ ０

　 　 把 上 述 条 件 代 入 Ｌ′（｛ｗ１（ｋ）｝， ｛ξ ｉｎ（ｋ）｝，
｛ａｖ２（ｋ）｝｛α１（ｋ）｝） ，其对应的对偶问题可以表

·７８·
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示为：

σｉ１（ｋ ＋ １） ＝ ａｒｇｍａｘ － １
２
［σＴ

１ ｄｉａｇ｛ｙ｝Ｘ － α（ｋ）］·

　 （Ｖ ＋ η） －１［σ１ｄｉａｇ｛ｙ｝ＸＴ － α（ｋ）］ ＋

　 （１ ＋ （σＴ
１ｄｉａｇ｛ｙ｝Ｘ － α（ｋ））（Ｖ ＋ η） －１

　 （２α（ｋ） － η（ｗ１（ｋ） － ａｖ２（ｋ））））σＴ
１

ｓ．ｔ．　 ∑
Ｎ

ｉ ＝ １
ｙＴσｉ１ ＝ ０，σｉ１ ≥ ０，ｕｉ１ ≥ ０， ｉ ＝ １，２，…，Ｎ

（１５）
　 　 同理，（１０）式对应的拉格朗日函数为

Ｌ″（ａｖ２（ｋ），ξｉ２（ｋ），ｗ１（ｋ ＋ １），α（ｋ））

　 ＝ １
２
ａｖＴ

２（ｋ）Ｕｖ２（ｋ） ＋ Ｃ∑
Ｎ

ｉ ＝ １
１ｉ１ξｉ１（ｋ） ＋

　 　 α（ｋ）［ｗ１（ｋ ＋ １） － ａｖ２（ｋ）］ ＋

　 　 η
２
‖ｗ１（ｋ ＋ １） － ａｖ２（ｋ）‖２ ＋ ∑

Ｎ

ｉ ＝ １
σｉ２ －

　 　 ∑
Ｎ

ｉ ＝ １
σＴ

２ｄｉａｇ｛ｙ｝Ｘａｖ２（ｋ） ＋

　 　 ∑
Ｎ

ｉ ＝ １
σｉ２ｙｉ１ｂ － ∑

Ｎ

ｉ ＝ １
σｉ２ξｉ１（ｋ） － ∑

Ｎ

ｉ ＝ １
ｕＴ

ｉ１ ξｉ１（ｋ）

Ｕ ＝｜ ｖ２ ｜ ｐ－２ （１６）

ｖ２（ｋ ＋ １） ＝ （σＴ
２ｄｉａｇ｛ｙ｝Ｘ － α（ｋ））（Ｕ － η） －１

　 　 其对偶问题可以表示为：

σｉ２（ｋ ＋ １） ＝ ａｒｇｍａｘ － １
２
［σＴ

２ｄｉａｇ｛ｙ｝Ｘ － α（ｋ）］·

　 （Ｕ － η） －１［σ２ｄｉａｇ｛ｙ｝ＸＴ － α（ｋ）］ ＋

　 （１ ＋ （σＴ
２ｄｉａｇ｛ｙ｝Ｘ － α（ｋ））

（Ｕ － η） －１（２α（ｋ） － η（ｗ１（ｋ ＋ １） － ａｖ２（ｋ））））σＴ
２

ｓ．ｔ．　 ∑
Ｎ

ｉ ＝ １
ｙＴσｉ２ ＝ ０，σｉ２ ≥ ０，ｕｉ１ ≥ ０， ｉ ＝ １，２，…，Ｎ

（１７）
　 　 基于 ｐ 范数的 ＡＤＭＭ 算法的支持向量机迭代

步骤（９） ～ （１１）被为归纳为算法 １，在相邻的节点中

执行的示意图如图 １ 所示。 进行迭代的 ２ 个相邻节

点自身的能量都大于设定的阈值，并已知惩罚因子

Ｃ 和参数 η， 然后分别依次设定初始的 σ ｉ１（０）、
σ ｉ２（０）、ｗ１（０）、ｖ２（０）、α（０），２ 个节点首先开始计算

第 ｋ次迭代的矩阵Ｎ ｊ × Ｎ ｊ 维的矩阵［σＴ
１ｄｉａｇ｛ｙ｝Ｘ －

α（ｋ）］（Ｖ ＋ η） －１［σ１ｄｉａｇ｛ｙ｝ＸＴ － α（ｋ）］ 及［σＴ
２ｄｉａｇ

｛ｙ｝Ｘ － α（ｋ）］（Ｕ － η） －１［σ２ｄｉａｇ｛ｙ｝ＸＴ － α（ｋ）］，
然后 ２ 个节点与输入的样本训练集｛ｘｉ，ｙｉ｝ 更新其

对偶问题的 σ ｉ１（ｋ）、σ ｉ２（ｋ） 值，继续再计算 ｗ１（ｋ）、
ｖ２（ｋ） 的值，当计算完成后，将 σ ｉ１（ｋ）、ｗ１（ｋ） 赋值于

节点 ２，最后更新出 α（ｋ ＋ １）。 这时根据转发规则，
如果 ２ 个节点的剩余能量都大于其初始能量比较的

阈值时，其继续进行 ｋ ＋ １轮迭代，否则，将选择一个

距离低于能量阈值节点距离更近且具有更高能量水

平的邻居节点，向其传递 σ ｉ２（ｋ）、ｖ２（ｋ）、α（ｋ ＋ １）
值，同时，原来的第２个节点就变成了第１个节点，负
责迭代计算 σ ｉ１（ｋ ＋ １）、ｗ１（ｋ ＋ １）。

图 １　 节点迭代计算示意图

３　 实验仿真与结果分析

３．１　 仿真设置及训练、测试样本获取

为检验 ＡＤＭ⁃ＰＳＶＭ 算法的有效性，在 ＭＡＴＬＡＢ
里对了定位攻击场景进行模拟。 假设将 ６００ 个未知

节点以及 １５０ 个信标节点随机部署点到 ３００ ｍ×３００
ｍ 的区域，每个节点的剩余能量分配为随机值，通信

半径设置为 ２０ ｍ，其定位机制采用文献［９］提出的

非测距 ＭＤＳ⁃ＭＡＰ 算法。 按照以下步骤产生识别所

需的训练及测试数据集：
１）将网络探测区域划分成边长为 ６０ ｍ 的网格

单元，使每个网格平均覆盖 ２～３ 跳范围内的节点。
２）未受攻击条件下，利用最短路径法分别计算

网格内部各未知节点间以及未知节点与信标间的相

异性矩阵 Ｂ１、Ｂ２，相异性矩阵定义为 Ｂ ＝ － ＪＤ２Ｊ ／ ２，
其中 Ｄ 为各节点间平方距离矩阵，Ｊ ＝ Ｅ － Ｎ －１ｇＩ，Ｅ
为 Ｎ阶单位矩阵，ｇ ＝ ＩＴ，Ｉ为Ｎ阶全一矩阵。 每个节

点依序号取 Ｂ１、Ｂ２ 中对应的一行共同构成向

量 Ｘｎｏｒ。
３） 从未知节点中取 １２０ 个节点作为恶意节点，

划分为移位、重放、阻塞、虫洞攻击 ４ 种类型并实施

攻击，在干扰环境下重新计算相异性矩阵，并将节点

·８８·
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得到的新一组向量定义为 Ｘａｔｔ。
４） 以２种环境下产生的相异性矩阵的差的绝对

值 Ｘｔｅｓｔ ＝｜ Ｘｎｏｒ － Ｘａｔｔ ｜ 形成一组训练特征向量。
５）重复步骤 １ ～ ４，将形成的向量作为测试

样本。
实验中，将上述数据集生成步骤重复 ５ 次，总共

产生 ６ ０００ 组样本，其中训练样本和测试样本各占

５０％。 为了将本算法应用到多类型攻击识别问题，
本文采用目前应用比较广泛的 １⁃ｖ⁃１⁃ＳＶＭ 多类识别

结构［１］。 惩罚因子 Ｃ ＝ １，η ＝ １，而范数值 ｐ 对于各

类型攻击识别时，从初值 ０．２，终值 ２，以等差增加 ０．
２ 的方式，依次进行测试。
３．２　 实验结果与分析

ＡＤＭ⁃ＰＳＶＭ 算法和 Ｃ⁃ＳＶＭ 算法对训练集测试

样本的识别结果如表 １ 所示，其中 ＡＤＭ⁃ＰＳＶＭ 的识

别率取所有范数 ｐ 值下正确识别样本数与测试样本

数之比之中的最大值。 由表 １ 可以看出，本文提出

的算法比传统的标准 Ｃ⁃ＳＶＭ 算法具有更好的识别

精度。 由于本文方法采用范数作为约束条件，不但

控制了最优化问题解的稀疏性，也有效选择了与相

应攻击类型标签高度相关的特征向量，减小了识别

错误率；同时对目标函数使用较低阶次的范数约束，
降低了原优化问题对异常值的敏感性，相比起传统

的 ＳＶＭ 方法，ＡＤＭ⁃ＰＳＶＭ 避免了个别测距噪声的

影响，具有更优优越的性能；在算法训练时间方面，
本文提出的算法明显少于 Ｃ⁃ＳＶＭ 的训练数据，尤其

是当训练数据量较大时，使用 ＡＤＭ⁃ＰＳＶＭ 有明显优

势。 对于 ２ 种算法均在识别过程中出现误差，经分

析有以下影响因素：（１）网络测距误差。 识别结果

中有很多随机产生的无规律识别错误，这些都是由

于在估计每对节点距离时，其采用的是最短路径算

法，导致在节点分布不均匀的网络中测量距离与实

际距离的偏差较大，所引起的相异性矩阵误差所导

致。 （２）特征样本采集不全。 某一种攻击类型被识

别为另一种是由于在训练样本获取阶段，网格的划

分隔离了某些攻击类型的影响区域，特征向量无法

完全获取所有遭受攻击的节点的数据。

表 １　 ＡＤＭＭ⁃ＳＶＭ 和 ＳＶＭ 分类器准确率和训练时间比较

数据集

目标类

训练集数 ／
测试集数

ＡＤＭ⁃ＰＳＶＭ

训练时间 ／
测试时间

识别率 ／ （％）

Ｃ⁃ＳＶＭ

训练时间 ／
测试时间

识别率 ／ （％）

虫洞 ６００ ／ ６００ ５．４７ ／ ０．３２ ９３．３５ ２１．３８ ／ ３．３３ ８３．３３

重放 ６００ ／ ６００ ４．９０ ／ ０．２１ ９１．６２ ２０．４５ ／ ２．２６ ８１．６７

阻塞攻击 ６００ ／ ６００ ４．１２ ／ ０．３０ ９５．００ ２２．２４ ／ ４．４５ ８８．３３

移位攻击 ６００ ／ ６００ ５．０７ ／ ０．２０ ９３．７１ ２１．１１ ／ ２．３８ ８５．００

正常节点 ３６００ ／ ３６００ ８．２４ ／ ０．６２ ９４．８４ ３６．８４ ／ ５．４７ ９０．６３

　 　 图 ２ 分别给出了恶意节点数目从 １２０ 增加至

１８０ 时，各范数 ｐ 值对应的所有类型节点的识别准

确率。 从图 ２ａ）、ｂ）显示的结果可以看出，从整体

上，对于不同数目恶意节点的攻击环境下，ＡＤＭ⁃
ＰＳＶＭ 算法在 ｐ∈［０．２，１．４］或 ｐ∈［０．２，１．６］时，对
于各类型节点的识别准确率随着 ｐ 值的增加而逐渐

升高；而在其余的范围内，均出现一定幅度下降，在
ｐ＝ ２ 时，其下降幅度最大。 以图 ２ａ）中的重放攻击

识别为例，算法从 ０．２ 增加到 ０．８ 时，其识别率仅仅

增长了 ２％，在 ｐ ＝ １．４ 时，识别率增长到最大值 ９１．
６７％，原因是较低的范数值降低了目标函数对测试

集中异常值的敏感性，避免了类似测距误差的影响。

但是当范数值选取过大时，当 ｐ＝ ２，目标函数选择了

所有特征，包含了其他无关的特征以及噪声，导致识

别的准确率下降到 ８０％。 另外从图 ２ｂ）可以看出，
在节点总数不变的情况下，当恶意节点的数目增加

到 １８０ 时，各个类型的训练样本数目也相应增加，使
分类器获得了更多的判别信息，提高了分类器的整

体识别准确率。
图 ３ 分别给出 ２ 个范数值 ｐ 约束下，带有不同

惩罚因子 η 的 ＡＤＭ⁃ＰＳＶＭ 算法对于虫洞攻击训练

样本的经验风险误差的影响，恶意节点数目为 １２０。
从图 ３ 各子图可以看出：２ 幅图的误差收敛曲线趋

势相似，并且当范数值 ｐ＝ １．６ 时，ＡＤＭ⁃ＰＳＶＭ 算法
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图 ２　 范数约束值 ｐ 对识别正确率的影响　 　 　 　 　 图 ３　 惩罚因子 η 对经验风险误差的影响

的分类经验风险误差较 ｐ ＝ １ 时有所下降；其次，算
法在 η ＝ ２ 时，经过了一小段迭代后，分类器的经验

风险误差开始逐渐趋于平稳。 但是当 η 值过大时，
不仅经验风险误差有所上升，且收敛迭代过程不平

稳，迭代曲线出现了明显波动，这表示分类器出现了

过度拟合训练数据的现象。 虽然 ＡＤＭ⁃ＰＳＶＭ 算法

对于 η 的所有取值均会收敛，但是过大的 η 值阻碍

了收敛速率，因此不同的参数值 η 会对分类器的训

练结果造成一定的影响。

４　 结　 论

为了快速而准确地对传感器网络定位过程中进

行攻击的恶意节点进行分类，本文提出了分布式

ＡＤＭ⁃ＰＳＶＭ 节点定位攻击类型识别方法。 不同于

传统的集中式支持向量机分类器，该算法能将原有

的识别问题分解为 ２ 个独立的子问题，并能够根据

节点能量剩余情况转移迭代运算参数，从而将整体

计算任务分配到了不同的节点上；而且 ＡＤＭ⁃ＰＳＶＭ
还引入任意 ｐ 范数约束的条件，在选择不同的范数

ｐ 的，不仅在一定程度上选择了相关性更强的特征

向量，也降低了由于噪声等干扰造成的影响，增强了

分类器的识别性能及稳定性。 通过在非测距定位机

制下产生的攻击数据集的实验表明，本文提出的

ＡＤＭ⁃ＰＳＶＭ 别算法取得了更优越的识别性能且降

低了计算的时间复杂度。
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